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O progresso é impossivel sem mudanca; e aqueles
que ndo conseguem mudar as suas mentes, ndo
conseqguem mudar nada.

George Bernard Shaw
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Resumo: O presente trabalho, usando o método do direito comparado, analisou a tutela
dos dados pessoais no Brasil e na Unido Europeia. Partindo de seu conceito, mostrou-se os
riscos que a recolha, uso, tratamento e compartilhamento de dados pessoais trazem para
os direitos humanos fundamentais, e que impulsionaram a criacdo e aprimoramento de
normas que visam salvaguardar a liberdade de escolha do titular, para que haja maior
simetria na relacdo juridica, o que é indispensavel na sociedade da informacdo. Por fim,
foram elencados os elementos institucionais basilares das autoridades de controle, que
tém por missdo incentivar os meios de accountability e seguranca de dados, e aplicar
penalidades para os casos de incumprimento, visando fomentar, proteger e permitir a

autodeterminacdo informativa.

Palavras-Chaves: dados pessoais; RGPD; LGPD; autoridade de controle; direito
comparado.

Abstract: Using the comparative law method, we have analyzed the protection of
personal data in Brazil and in the European Union, and their legal regimes: RPGD and LGPD.
We have shown the risks to fundamental human rights associated with personal data
processing, which has led to the creation and improvement of norms that aim to safeguard
the freedom of choice of the recipient, ensuring greater information symmetry in the legal
relationship, vital in the information society. Finally, we have shown the basic institutional
elements of the supervisory authorities, whose mission is to encourage accountability and
data security, and to impose penalties for non-compliance in order to foster, protect and

enable informative self-determination.

Key Words: personal data; GDPR; LGPD; data protection authorities; comparative law.
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Introducao

A protecdo de dados pessoais foi recentemente regulamentada no Brasil pela Lei n?
13.709, de 14 de agosto de 2018, tendo recebido diversas alteracdes antes mesmo de sua
entrada em vigor!. Como em diversos paises, a regulamentacdo sobre o tema ainda gera
uma série de duvidas e divergéncias, por abranger diferentes dreas do conhecimento e por

tratar de tecnologias que estdao sendo constantemente descobertas e desenvolvidas.

Apesar dos questionamentos que sdo levantados, a protecdo dos dados pessoais é
importante, pois seu tratamento pode afetar direitos e liberdades fundamentais, entre os
quais a lei brasileira destaca a liberdade, a privacidade e o livre desenvolvimento da

personalidade?.

O Regulamento Geral de Prote¢do de Dados (RGPD)? define a prote¢do de dados
pessoais como um direito fundamental auténomo, reconhecendo sua influéncia para o
fortalecimento de uma sociedade igualitaria, onde ha exercicio da personalidade de forma
digna®. E, assim, relevante para a manutencdo do Estado democratico de Direito, e pré-

requisito para a efetividade de diversas outras liberdades fundamentais® ®.

Por isso, as leis que serdo analisadas nesta pesquisa promovem o consentimento
como uma questdo de democracia e cidadania, em que o titular volta a ser ouvido e
considerado nas decisdes que envolvem os seus dados, seja no uso indiscriminado por
drgdos de governo, seja por empresas privadas para fins econdmicos. Procura-se, portanto,
incentivar uma forma de controle individual/social da gestdo de dados, que é hoje um

enorme patrimonio.

1 BRASIL. Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).

2 |dem, art. 1°.

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE - Regulamento Geral sobre a Protecdo de Dados (RGPD), JO
L119 de 4 de maio de 2016

4 CALVAOQ, Filipa Urbano. Direito da Protegéo de Dados Pessoais: relatdrio sobre o programa, os contetidos e
0s métodos de ensino da disciplina. Porto: Universidade Catdlica Editora, p. 41.

> DONEDA, Danilo. Da privacidade & protecgéo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 92.

6 Como, por exemplo, a criacdo de perfis sociais e de comportamento que podem impedir uma pessoa de
viajar para um pais estrangeiro (listas de pessoas perigosas, com associacdes criminosas ou religiosas
indesejadas), o que acaba afetando ndo somente sua personalidade, mas o direito de ir e vir.



Deve-se equilibrar a assimetria informacional entre titulares e responsaveis, ja que
guanto mais aumentam os usos e oportunidades de tratamento de dados, menos o titular
toma conhecimento do que acontece com eles e de como sdo compartilhados. Como
lembra Alexandre Sousa Pinheiro, apesar do reconhecimento da prote¢ao de dados ter por
base principios fortes como o da personalidade, da protecdo da vida privada e do direito a
autodeterminac3o’, a verdade é que “o clima sociocultural em que vivemos n3o favorece

nem a privacy, nem a protecc¢do de dados. Estranha-as”2.

Consequentemente, ndo adianta somente falar em principios e regras, ou
tampouco da jusfundamentalidade da protecdo de dados. Como dizia Bobbio®, os direitos
humanos ja ndo carecem mais de fundamentacdo, mas sim de aplicacdo, de efetividade.
Em uma sociedade que estranha a privacidade e o resguardo de informacgdes pessoais, as
préprias caracteristicas dos direitos humanos fundamentais devem passar por uma revisao

de conteldo, com abrangente critica em relagdo a sua procedimentalizacao.

Neste aspecto, as leis brasileira e europeia se apoiam em dois pilares: no aumento
de poder do titular, em um ambiente regulado em que |Ihe é garantido o controle sobre
suas informacdes pessoais!®; e no enforcement da lei por parte de uma autoridade de

controle.

Diferentemente do modelo americano de privacy, em que a protecao de dados
pessoais se da por setores e de maneira descentralizada no corpo de outros normativos,
uma lei geral fiscalizada por uma autoridade central pode ser um modelo mais adequado
de revisdo da procedimentalizacdo de um direito considerado fundamental, para que

verdadeiramente o seja.

A autoridade de controle também terd papel importante na ponderacdo de direitos

e na harmonizacgao legislativa, ja que a protecdao de dados pessoais se entremeia em outros

7 PINHEIRO, Alexandre Sousa. Privacy e proteccdo de dados pessoais: a construgcéo dogmdtica do direito a
identidade informacional. Lisboa: AAFDL, 2015, p 105.

8 Idem, p. 107.

° BOBBIO, Norberto. A era dos direitos. Rio de Janeiro: Elsevier, 2004, p. 37. Citamos in verbis: “O campo dos
direitos do homem — ou, mais precisamente, das normas que declaram, reconhecem, definem, atribuem
direitos ao homem — aparece, certamente, como aquele onde é maior a defasagem entre a posi¢cdo da norma
e sua efetiva aplicagdo”.

10 Desde logo, ressaltamos que o objetivo da LGPD e do RGPD ndo é de garantir sigilo absoluto aos dados
pessoais, mas o controle dos dados por parte do titular, que deve ponderar quando e onde fornecer seus
dados e em troca de quais beneficios.



campos, como acesso a informacdo, desenvolvimento tecnoldgico/econémico, liberdade
de imprensa, entre outros. Ainda, sera ponto central de interpretacdo de uma lei com
carater interdisciplinar, onde o Direito precisa de apoio de outras areas para chegar a
solugcGes mais razodveis e efetivas. E, esta fungdo nao é restrita a esfera administrativa, ja
qgue sua expertise pode auxiliar o Poder Judicidrio a aplicar o normativo de forma mais

estavel e adequada.

Ademais, o direito contemporaneo passa por um processo de transicdo, que
acompanha a atual sociedade digital e globalizada, onde a informacado tornou-se o principal
ativo para concretizagdo de acesso a bens, servigos, conveniéncias, politica e até mesmo
direitos fundamentais. Este processo é influenciado pela ampliacdo da complexidade e
interacao frequente entre os direitos nacionais, o direito de sistemas regionais de
integracdo e o direito internacional, ja que o mundo digital ndo tem fronteiras claras. Ou
seja, os problemas enfrentados pelos diferentes paises a respeito da prote¢cdo e melhor
utilizacdo dos dados pessoais estdo interconectados, fazendo deste um campo fértil para a

realizacdo de pesquisas utilizando o método do Direito Comparado.

Isto posto, o tema escolhido: “Protecdo de Dados Pessoais e autoridade de
controle: perspectivas e desafios para o Brasil sob a ética do direito comparado”, mostra-
se relevante diante da complexidade do regime e da constatacao de que a criacdo de um
orgao com poderes sancionatdrios € um passo importante para que a LGPD possa ser

efetivamente implementada no Brasil.

O objetivo geral é analisar os elementos indispensaveis a serem previstos no
desenho institucional da autoridade de controle brasileira, a partir do exame comparado
entre o RGPD e a LGPD, tendo em vista que o modelo europeu serviu de base/exemplo
para a elaboracdo da lei brasileira. Desta maneira, uma pesquisa de direito comparado tem
muito a contribuir para o momento de preparacdo do Estado brasileiro antes da entrada

em vigor (vacatio legis) da LGPD.

Em relagdo ao recorte escolhido, como as autoridades europeia e portuguesa se
encontram estabelecidas e com diversas decisdes interessantes, seu estudo pode servir

como embasamento para o modelo institucional que estd sendo (ainda) discutido no Brasil.



Para desenvolver o tema e problema propostos, a pesquisa teve como objetivos
especificos: investigar o que sdo dados pessoais e as razdes de protegé-los; entender o
caminho legislativo percorrido no ambito europeu até a entrada em vigor do RGPD; analisar
comparativamente o RGPD e a LGPD; relacionar as caracteristicas e competéncias das
autoridades de controle; e propor uma estrutura para a ANPD, a partir da experiéncia

europeia.

Em relacdo a forma, escolheu-se uma escrita pratica e objetiva, para alcancar um
publico-alvo amplo, abrangendo ndo somente os académicos de Direito, mas também
servidores publicos com diferentes formacgdes, advogados, administradores, profissionais
de tecnologia da informacdo e demais interessados no tema. Queremos, de tal modo,
aproximar a academia da realidade do Poder Executivo brasileiro, construindo um caminho

— que se ndo novo — é ainda pouco ou mal utilizado.

Muito se fala e se propaga a respeito da necessdria insercao académica no mercado
de trabalho, e na funcao social da pesquisa como meio de contribuir para a melhoria da
realidade cotidiana. Porém, essa faceta ainda é vista com desconfianga e retracao pelo
meio académico mais tradicional, onde se inclui o Direito, o que pode gerar nos estudantes
desinteresse em pesquisar, e a realizacdo de pesquisas cuja divulgacdo ou conhecimento
social sdo extremamente limitadas, porque realizadas para se manter dentro de um

contexto universitario rigido, mais voltado para o cultismo do que para a sociedade.

Neste sentido, vemos a pesquisa de pds-doutoramento como um espacgo
privilegiado para a elaboragao de andlises mais praticas, diretas e voltadas para um foco
especifico, que esteja dentro da linha de trabalho e interesse do professor doutor, que ja
passou por diferentes estagios de prova académica para atestar sua capacidade intelectual

e metodoldgica dentro do ramo da ciéncia que escolheu.

N3o queremos com isso dizer que o caminho escolhido é o Unico que se deva trilhar.

Pelo contrdrio. Mas é importante que haja caminhos — no plural.

Definidos o problema e recorte metodolégico, vamos demonstrar o caminho
escolhido para alcancar os objetivos definidos. A tese se divide em 3 capitulos. O primeiro
é voltado para o estudo da protecdo de dados pessoais, onde se buscou definir e

contextualizar o bem a ser protegido, apresentando a sociedade da informacdo, os



elementos que formam o conceito de dados pessoais, as razdes pelas quais estes devem
ser protegidos, e o caminho percorrido no ambito legislativo europeu, passando pelos
remédios civis de reparacdo de danos a personalidade, até o reconhecimento do status de

direito fundamental.

Buscamos apresentar a questdo ao leitor para que, entendendo os riscos que
existem na coleta, uso, tratamento e armazenamento de dados, possa compreender
porque foram criados e aprimorados os normativos que procuraram proteger a liberdade
de escolha do titular, e como esse balanceamento de poder na relacdo juridica pode ser
um fator de empoderamento e autonomia, tao essenciais ao ser humano na sociedade da

informacao.

A ideia ndo é apresentar um histérico normativo completo e pormenorizado,
porque tal estudo ja foi realizado em outras obras, e sua extensdo ndo permitiria que nos
aprofunddssemos no nosso tema de pesquisa. O que se buscou foi demonstrar que, no
ambito europeu, a protecdo de dados passou por um processo de construcao legislativo e
jurisprudencial, enquanto no Brasil a inspira¢do veio das experiéncias internacionais, tendo

sido um dos ultimos paises da América do Sul a ter uma lei sobre o tema??.

Apresentadas a razdo para se proteger os dados pessoais e o caminho percorrido
no ambito europeu, passamos para a comparacao entre o RGPD e a LGPD (capitulo 2).
Usando o método do direito comparado, iremos trazer um exame em dois eixos: direitos
do titular e deveres e obrigacdes de empresas e 6rgaos publicos que tratam dados pessoais.
A fim de contribuir de uma forma objetiva ao tema da pesquisa, foi dado enfoque nas

inovagdes normativas e aspectos que carecem de a¢ao da autoridade de controle.

Dentro do primeiro tépico, destacamos que o RGPD e a LGPD delimitam a base legal
para que o tratamento seja considerado licito. Como direitos do titular, enfatizamos o
consentimento, que inova ao promover a noc¢do de autodeterminacdo informativa; o

tratamento de categorias especiais de dados, cuja intervencao do Estado é crucial diante

11 Ronaldo Lemos fala que o RGPD teve um “efeito viral” para outros paises, entre os quais estd o Brasil. In:
LEMOQOS, Ronaldo. A GDPR terd um efeito viral. Entrevista concedida a Luiz Gustavo Pacete. Disponivel em:
https://www.meioemensagem.com.br/home/midia/2018/05/21/a-gdpr-tera-um-efeito-viral.html, acesso
em 30/09/2019.




dos riscos para as liberdades e direitos fundamentais; e o “direito ao esquecimento”, que

nao foi trazido de forma explicita pela lei brasileira.

Na parte das obrigacdes, realcamos a figura do encarregado de dados pessoais; os
meios de accountability (como avaliagdo de impacto, elaboragao de cédigos de conduta e

procedimentos certificados); e as multas e penalidades.

Passamos, entdo, para a terceira parte do nosso estudo, que analisa os mecanismos
de compliance e enforcement usados para tornar a protecdo de dados pessoais mais
efetiva, o que requer a criacdo, estruturacdo e bom funcionamento das autoridades de
controle (APD). Usando o método do direito comparado, investigamos a composicao
técnica, autonomia e as trés principais competéncias destas autoridades:

consultiva/regulamentar, decisdo/controle e promogdo/aperfeicoamento.

Por fim, vamos apontar algumas discussdoes em torno do modelo escolhido pela
legislacdo brasileira para a ANPD, e oferecer sugestdes de ajuste que ainda podem ser
realizadas, uma vez que a autoridade foi criada, mas ainda ndo foi estruturada, a partir dos

desafios e perspectivas aprendidos com a experiéncia europeia.



Capitulo 1 - Dados Pessoais: o bem a ser protegido

Para que possamos compreender os normativos sobre a protecdo de dados pessoais
e as autoridades administrativas responsaveis pela sua aplicagao, vamos, primeiro, estudar
o que é a sociedade da informacdo (1.1.), o que nos dara um parametro de entendimento
a respeito do conceito de dados pessoais (1.2) e da importancia de sua protegao (1.3). Por
fim, o capitulo mostrara a insercao dos dados pessoais dentro da esfera dos direitos da
personalidade e o caminho percorrido para que fosse reconhecido como direito humano

fundamental (1.4).

1.1. A sociedade da informacdo e o avanco tecnoldgico

Sociedade da informag¢do é um dos termos utilizados para denominar a época
contemporanea no que diz respeito ao imenso volume de informacdes e dados que estdo
a disposicdo das pessoas, demonstrando ainda o fato de que eles (informacgbes e dados)

sdo considerados um dos grandes valores econ6micos atuais.

A escolha do termo sociedade da informagdo ndao exclui outros que possam,
porventura, surgir ou serem utilizados para explicar o movimento da sociedade no que
tange ao uso e expansdo da comunicacdo, e de como ela afeta as relagdes sociais®?. Isto
porque, ao se tentar conceituar a expressao, estamos analisando um objeto com histérias,
realidades e origens diferentes, o que a torna dificil de identificar, e permite que aparegam

outros candidatos’3.

N3o obstante, apesar de ainda estarmos na fase de definicdo dos elementos
essenciais que a caracterizam, e de que ndo existe consenso sobre o que é a sociedade da
informacdo, este conceito traz a ideia da “novidade civilizacional”'* que estamos

vivenciando com a constante inovacdo tecnolégica®®.

12 H3 quem opine que n3o se pode falar em sociedade da informac3o, porque o que circula na internet ndo é
essencialmente informag¢do, mas comunicacdo. In: DRUMMOND, Victor. Internet, Privacidade e Dados
Pessoais. Rio de Janeiro: Lumen Juris, 2003, pp. 1 e 2.

13 NEVES, Artur Castro. Como definir a sociedade da informa¢éo? pp. 57 a 69. In: COELHO, José Dias. Sociedade
da Informagdo: o percurso portugués. Portugal: Edi¢cdes Silabo, 2007, p. 58.

1% 1dem, p. 68.

15 A titulo de exemplo, vemos, hoje, aplica¢cdes de celular onde se pode contratar produtos ou servicos sem
haver qualquer interagao direta entre o contratante e o contratado; érgdos do governo conversando com
cidaddos por meio de chatbots em redes sociais; sistemas de monitoramento automatizados; e inimeras
informacdes passando pelo mundo de maneira quase instantanea.



De forma simplificada, podemos conceituar sociedade da informacdo como a
representagdao de uma estrutura social baseada largamente na geragdo, processamento e
disseminacdo de dados®®. A centralidade n3o reside apenas nos conhecimentos, mas na
geracdo de novos saberes e dispositivos de processamento/comunica¢do da informacao,

“em um ciclo de realimentac¢do cumulativo entre a inovac3o e o seu uso”?’.

Nesta pesquisa, o conceito é importante para apontar a transi¢cdo da sociedade pds-
industrial, no que diz respeito a ampliacdo e amplificacdo da comunicacdo, cujos novos

instrumentos “revolucionaram a mundividéncia comunicacional”18.

Sob o ponto de visto socioldgico,

a sociedade da informagdo leva ao paroxismo os fins da acumulag¢do de
capital e de exploragcdo do trabalho da sociedade industrial capitalista
mas, por outro lado, reconhece que aquela supera as antigas divisdes de
classe por via de uma nova determinag¢do politica em que o papel do
Estado e os efeitos das politicas publicas séo factores de producéo social®®.

A sociedade de informacdo tem dentre suas principais caracteristicas a
penetrabilidade das novas tecnologias nas atividades humanas (individuais e coletivas), o

que nos leva a viver em uma légica de redes, ou seja, em meio a relagbes complexas?°.

Duas mudangas fundamentais se mostram: de um lado, a ampliagao da linguagem
para incluir os cddigos bindrios, préprio dos computadores; de outro, uma dependéncia
crescente dos setores econémicos em relacdo a tecnologia, na producdo e comercializacdo.
A tecnologia é realidade em todas as areas, ficando a ela exposta a sociedade com maior

frequéncia, fazendo as antigas “regras do jogo” serem alteradas.

A sociedade de informacdo se vé formada, entdo, tanto pelas transformacgdes
sociais, econdmicas e comerciais induzidas pelo aparecimento de uma rede mundial de
computadores, como pela reorganizacdo das rela¢des capitalistas, industriais e laborais,

nas novas industrias de servigos?..

16 GUERRA, Sidney. O direito a privacidade na internet: uma discussdo da esfera privada no mundo
globalizado. Rio de Janeiro: América Juridica, 2004, p. 1.

17 CASTELLS, Manuel. A Sociedade em rede. Sdo Paulo: Paz e Terra, 2000. v. 1, p. 69.

18 PINHEIRO, Alexandre Sousa. op. cit., p. 39.

19 NEVES, Artur Castro. op. cit., p. 57.

20 CASTELLS, Manuel. op. cit., p. 108.

21 NEVES, Artur Castro. op. cit., p. 64.



Diante das relagdes complexas advindas desta nova dinamica, os problemas
também adquirem cardter multifacetario — podem ocorrer entre Estado e cidadado, cidadao
e poder privado, e entre privados. Ou ainda entre Estados, entre empresas, entre grupos
de pessoas... ao conectar tudo e todos, o alcance da informagdo (e os problemas que dai

podem advir) é exponencialmente ampliado.

1.2. Dados pessoais - conceito

Os dados pessoais podem ser conceituados como quaisquer informagdes que
identifiquem ou possam identificar uma pessoa. O conceito abrange os dados pelos quais
é imediatamente possivel identificar a pessoa, e as informa¢des que em conjunto o

permitam fazé-lo?2.

Alexandre Sousa Pinheiro afirma que o termo adveio do alemdo Datenschutz,
utilizado no inicio dos anos 1970, como meio de proteger os direitos individuais face aos
avancos informaticos. Para ele, o termo é inadequado pela falta de clareza, tendo sido

apenas a “palavra errada no momento certo”%.

Apesar desta ressalva, é importante conhecer o conceito, especialmente pelas
crescentes analises e publicagdes em torno do novo Regulamento Geral de Dados Pessoais,

cujo artigo 42 define dados pessoais como:

informagdo relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificdvel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um numero de
identifica¢do, dados de localizagdo, identificadores por via eletronica ou a
um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social dessa pessoa singular?*.

Do conceito se destacam quatro pontos, que sdo “pilares” para entender que tipo

de informacdo deve ser considerada como dados pessoais: “qualquer informacdo”,

n u

“relativa a”, “identificada ou identificave

III “"
’

pessoa singular”.

22 COMISSAO EUROPEIA. O que sdo dados pessoais? Acesso em 16/03/2019.

In: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_pt.
23 PINHEIRO, Alexandre Sousa. op. cit., pp. 429 e 430.

24 Artigo 42/1 do RGPD, op. cit.




1.2.1. “Qualquer informac¢ao”

O primeiro pilar do conceito de dados pessoais denota sua amplitude, ja que ele
abrange dados independentemente de sua natureza ou do conteudo da informacdo?>,
podendo ser objetivos ou subjetivos, e se apresentar por diversos meios técnicos?®. O RGPD
determina, ainda, que a protecdo de dados seja neutra em termos tecnoldgicos e

independente das técnicas utilizadas?’ 28,

E, portanto, um conceito aberto e indeterminado, que permite maior flexibilidade
na resposta juridica a ser dada em diferentes circunstancias®®, além de possibilitar a
doutrina e jurisprudéncia “afinar” o conceito, de acordo com as inovacdes tecnoldgicas que
venham a surgir. Entretanto, traz o risco de serem adotados entendimentos
demasiadamente amplos ou, contrariamente, permitir “uma restricdo indevida”3° de seu

alcance.

Diversos exemplos de dados pessoais podem ser citados: nome e sobrenome;
documentos de identificacdo pessoal; endereco residencial; documentos e dados fiscais e
patrimoniais, como conta bancaria ou declaracdo de imposto de renda; imagens; dados
familiares (filhos, agregado familiar); estado civil; voz do cliente que realiza operac¢des pelo
telefone; desenhos de pessoas, como caricaturas; dados geograficos como a localiza¢do de
um telefone celular (telemodvel), enderecos IP (protocolo internet) ou testemunhos de

conexdo (cookie), etiquetas de identificacdo por radiofrequéncia, entre outros3?.

25 N3o se requer que a informacdo seja verdadeira, até porque, por meio do RGPD, é possivel pedir a
retificacdo de dados.

26 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 292. Parecer 4/2007 do sobre o conceito de
dados pessoais (01248/07/PT, WP 136), pp. 26 e 27.

Disponivel em: https://www.gpdp.gov.mo/uploadfile/others/wp136 pt.pdf, acesso em 30/11/2019.

27 Considerando 15 do RGRP, op. cit.

28 Qu seja, podera ser considerado dado pessoal a informac3o em formato alfabético, numérico, gréfico,
fotografico ou acustico, em papel, armazenada na memadria de um computador ou fita cassete. In: GRUPO DE
TRABALHO DE PROTECAO DE DADOS DO ARTIGO 299, op. cit., p. 8.

2 Idem, p. 4.

30 1pidem, p. 5.

31 Segundo o Considerando 30 do RGPD, op. cit.: “Estes identificadores podem deixar vestigios que, em
especial quando combinados com identificadores Unicos e outras informacGes recebidas pelos servidores,
podem ser utilizados para a definicdo de perfis e a identificacdo das pessoas singulares”.
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1.2.2. “relativa a”

O segundo elemento esclarece, ainda no ambito de um conceito ampliado, que ha
possibilidade de se incluir como dados pessoais informacdes que, a primeira vista, possam

gerar duvida se sdo referentes ou “relativas” a uma pessoa singular.

Um exemplo seria a informacao sobre um objeto, como o valor de uma casa, que
aparentemente ndo diz respeito a uma pessoa, mas que, em alguns casos, pode determinar

a capacidade financeira ou a obrigac3o do titular de pagar determinados impostos32.

Ou seja, o termo “relativa a” evoca a andlise das circunstancias do caso concreto,
onde a finalidade e o resultado do uso dos dados determinam se ele é ou ndo pessoal,
sendo “suficiente que a pessoa possa ser tratada de forma diferente de outras pessoas

como resultado do tratamento desses dados”33.

1.2.3. “identificada ou identificavel”

O terceiro elemento levanta a discussdo sobre a identificabilidade imediata ou
necessidade de trabalhos adicionais para que se distinga o titular. Como exemplo, o nome
completo é dado diretamente identificdvel, enquanto o numero de identidade requer
trabalho adicional — consulta de base de dados com nome e identidade - para se constatar

guem é aquela pessoa especifica.

Deve-se verificar se o responsavel “tem ou tera os meios ‘susceptiveis de serem

razoavelmente utilizados’ para identificar a pessoa em causa”3*.

Neste ambito, falamos de métodos de anonimiza¢ao, como a utilizacdo de nimeros,
pseudonimos ou dados codificados com chave, em que a informacao é trabalhada por meio
de um cédigo, enquanto a chave ou matriz estabelece a correspondéncia entre o cédigo e

os identificadores pessoais, sendo mantida em separado®.

O crucial é distinguir se mediante a utilizacdo de informacdes suplementares poder-
se-a novamente voltar a identificar a pessoa singular. Se for possivel, os dados ainda sdo

considerados pessoais. Devem-se considerar os meios suscetiveis de serem razoavelmente

32 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 292, op. cit., p. 10.
3 Idem, p. 11.

34 Ibidem, pp. 16 e 17.

35 Ibidem, p. 19.
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utilizados, levando em conta os custos e o tempo necessario para a identificagdo, a partir
das tecnologias disponiveis®®. Logo, “para que os dados sejam verdadeiramente

anonimizados, a anonimizacdo tem de ser irreversivel”3.

1.2.4. “pessoa singular”

O quarto e ultimo elemento diz respeito ao titular. Como a protecdo de dados
pessoais é considerada um direito humano, o RGPD é aplicavel independentemente da

nacionalidade ou local de residéncia38.

Se exclui a protecdo a pessoas coletivas®® %°, a n3o ser quando tiverem direta
conexao com dados de pessoas singulares, como no caso de uma empresa ter seu nome
derivado de um nome préprio*, ou correios eletrénicos com dados personalizados, como

(nome.sobrenome@empresa.com.br)*2.

A protecdo dos dados pessoais das pessoas falecidas e dos nascituros*? foi deixada

a critério dos Estados-Membros, seguindo o entendimento de suas legislacdes internas*4.

Visto o que sdo dados pessoais, passaremos ao porqué da importancia de se

protegé-los.

36 Considerando 26 do RGPD, op. cit.

37 In: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_pt, acesso em
30/11/2019.

38 Considerando 14 do RGPD, op. cit.

3% “Incluindo a denominagdo, a forma juridica e os contactos da pessoa coletiva”. In: Considerando 14 do
RGPD, op. cit.

40 Apesar de alguns direitos de personalidade ja serem reconhecidos a pessoas coletivas, a interpretacdo do
TJUE a respeito do artigo 82/1 da Carta dos Direitos Fundamentais da Unido Europeia foi no sentido de
restringir as pessoas singulares o direito a protecdo de seus dados pessoais. Ressalta-se que alguns Estados-
Membros, antes da entrada em vigor do RGPD, possuiam disposi¢des em seus direitos nacionais em relagdo
ao tratamento de dados pessoais de pessoas juridicas, o que tem gerado discussOes a respeito de sua
manuten¢do. Ver mais sobre esta discussdao em: CORDEIRO, AntOnio Barreto Menezes. O RGPD e a néo
protecéo de pessoas coletivas. In: Vida Judicidria, maio/junho de 2018, pp. 4 e 5. Também indicamos a leitura
do Acdrddo do Tribunal de Justica (Grande Sec¢do) de 9 de novembro de 2010, Volker und Markus Schecke
GbR (C-92/09) e Hartmut Eifert (C-93/09) contra Land Hessen.

41 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 292, op. cit., p. 25.

42 Qutros dados, como o nimero de registro da empresa ou e-mail genérico (informacdo@empresa.com),
nao se constituem como dados pessoais.

BIndependentemente da legislacdo nacional, podera haver protecdo indireta, quando puderem personificar
ou identificar pessoa viva, como no caso de doengas genéticas. Vale também lembrar que a confidencialidade
médica ndo termina com a morte do paciente.

44 Considerando 27 do RGPD, op. cit.
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1.3. Necessidade de protecao aos dados pessoais

A crescente preocupacao na protecao de dados pessoais se deve a rapida difusdo
de tecnologias que envolvem riscos de intrusdo na esfera intima. Nao que seja diferente a
recolha de dados por meios digitais ou manuais, mas o tratamento informatico amplia a
facilidade, volume, velocidade e preocupacao com a fidedignidade das informacgdes

recolhidas®.

Analisaremos dois fatores importantes: a seguranc¢a informacional, que abrange
riscos de coleta, uso, armazenamento e compartilhamento de dados (1.3.1); e o conceito

de autodeterminacao e jusfundamentalidade da protecao de dados pessoais (1.3.2).

1.3.1. Os riscos da coleta, uso e armazenamento de dados pessoais

Os dados pessoais sdao aqueles que compdem o nucleo intimo e diferenciam os
individuos, tornando seu uso um ativo notavel para empresas e autoridades publicas, ja
gue, ao conhecer o perfil de consumidores, contratantes, infratores ou usuarios de servicos

publicos, é possivel desenvolver atividades de forma mais eficiente.

No que tange ao Estado, o tratamento de dados permite prestar servicos mais
rapidos, de forma mais precisa e eficiente, como no uso da inteligéncia artificial para prever
acidentes ou ampliar a producdo agricola®. Especialmente em relacdo a seguranca, nota-
se o crescente uso de tecnologias de reconhecimento facial e controle de movimentos

financeiros e transfronteiricos, com base no principio da prevencdo e/ou da precaucdo®’.

Para as empresas privadas, os dados pessoais podem ser usados na oferta de
produtos e servicos, e na determinacgao de perfis para decidir questdes como empréstimos

bancarios, seguros ou contratacdo de funciondrios.

Até o ano de 2020, estima-se que o valor econémico dos dados dobrard, alcangcando

a cifra de 739 mil milhGes de euros, o que corresponde a 4% do PIB total da Unido

45 PINHEIRO, Alexandre Sousa. op. cit., p. 529.

4 COMISSAO EUROPEIA: Um Mercado Unico Digital conectado para todos. Acesso em 8/6/2019.
In: http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52017DC0228&from=PT.
47 PINHEIRO, Alexandre Sousa. op. cit., p. 126.
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Europeia®®. Estima-se também que o nimero de profissionais no setor passara de 6 milhdes

em 2016, para mais de 10 milhdes até 2020%.

Nao é dificil coletar dados. A inovacado digital e o crescimento das tecnologias de
comunica¢do geram uma exposicao crescente de informacgdo pessoais, tanto de forma

voluntdria (redes sociais), como involuntaria (leis e regulamentos).

Coletam-se dados diversos: interagdes em redes sociais; gostos, interesses,
fotografias, opinides; indicadores de capacidade econOmica, como viagens e locais
frequentados; dados de videovigildncia®®; consumo de energia e agua; dados médicos
transmitidos por aparelhos®!; preferéncias e padrdes de compra (uso de cookies®?); entre

tantos outros.

Podemos dizer que os dados pessoais tém um valor intrinseco (que estudaremos no
tépico a seguir), e um valor econémico, que pode ser obtido tanto pelo uso do dado em si,
como por sua combinac¢do e tratamento. Sdo usados programas que vao “conhecendo” a
pessoa e criando seu perfil para antecipar gostos, como musicas, produtos, servicos e
lugares a frequentar. Seria a “robotizacdo associada a inteligéncia artificial para controlo

do comportamento humano”>3.

Os algoritmos ampliam a capacidade de uso dos dados pessoais, fazendo com que
as empresas tenham maior eficiéncia na conversdao da compra de produtos e servigos que
oferecem, o que acaba criando um circulo virtuoso/vicioso, em que “quem tiver mais
clientes — acumula mais dados — obtém os melhores modelos algoritmos — e conquista o

maior nimero de novos clientes”>4.

48 COMISSAO EUROPEIA: Um Mercado Unico Digital conectado para todos, op. cit.

4 Idem.

50por exemplo, cdmeras de prédios publicos, pagamentos de pedagios/portagens, estacionamentos/parques,
redes de Wi-Fi e etc.

51 CALVAO, Filipa Urbano, op. cit., p. 15.

52 A tecnologia de cookies envia dados das paginas navegadas na Internet diretamente para o navegador,
registrando dados como carrinhos de compras, cliques e identificacdo pessoal, especialmente em redes
sociais. A tecnologia é tdo intrusiva que, além de coletar dados a partir do site que a pessoa esta visitando,
muitas vezes, ainda coleta dados para terceiros (third party cookies). Em: MEIRELES, Adriana Veloso.
Autonomia e privacidade no ambiente digital. In: Revista Eletronica de Ciéncia Politica. n? 7, 2016, p. 15.

53 CALVAO, Filipa Urbano. op. cit., p. 14.

54 DOMINGOS, Pedro. O Algoritmo Mestre: Como a Busca Pelo Algoritmo de Machine Learning Definitivo
Recriard Nosso Mundo. S3o Paulo: Novatec, 2017, p. 36.
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Explicando melhor, os dados coletados alimentam o mercado publicitario que, a
partir do acesso aos dados pessoais, constroi perfis e segmentos que posteriormente sao
vendidos de acordo com o que a empresa busca. As preferéncias permitem que os anuncios

sejam especificos, com base nos dados coletados®>.

Dois sdo os problemas em relagdo a este circulo virtuoso/vicioso: de um lado, o
possivel monopdlio de grandes empresas digitais*®; de outro, a chamada “discriminacdo
algoritmica”>’ (em funcdo do sexo, idade, religido, orientacdo sexual, etc.), que poderia

restringir acesso a determinados setores, como o crédito bancdrio, por exemplo?2.

E certo que a recolha de dados pode ser uma troca entre empresas e seus clientes,
como entre um website e seus utilizadores. Quem faz uma busca no Google sabe que alguns
resultados serdo anuncios pagos, e que as buscas serdo gravadas. Ao usar o sistema, o

usudrio decide se vale a troca dos seus dados pela infraestrutura de pesquisa que utiliza>.

A questdo que se coloca é: quais dados as empresas coletam, a quem repassam e
com qual finalidade? Ndo ha empecilho em se comercializar alguns dados, mas isto deve

ser feito “de forma livre e esclarecida”®, e dentro dos padrdes legais e éticos.

Um exemplo interessante sobre a finalidade da coleta de dados aconteceu no Brasil
no ano de 2013. O Tribunal Superior Eleitoral (TSE) decidiu repassar informacdes cadastrais
de 141 milhdes de brasileiros para a Serasa, empresa privada que gerencia a situacao de
crédito dos consumidores. No Brasil, o cadastramento eleitoral é obrigatdrio, assim como

o voto®?, cuja auséncia acarreta multa e restri¢cdes de direitos®?.

55 MEIRELES, Adriana Veloso. op. cit., p. 16.

% DOMINGOS, Pedro. op. cit.

57 Apesar de o RGPD prever a ndo sujeicdo a decisdes tomadas exclusivamente com base no tratamento
automatizado de dados (art. 22.2), o que inclui a definicdo de perfis, estamos diante de questdes muito sutis
e de dificil comprovagdo, ou até mesmo percepgdo por parte do titular.

8 SILVEIRA, Alessandra e FROUFE, Pedro. From the Internal Market to the citizenship of rights: the protection
of personal data as the jus-fundamental identity question of our times. In: UNIO - EU Law Journal, vol. 4, n2 2,
julho de 2018, p. 10.

5 Idem, p. 11.

&0 bidem.

61 “S30 eleitores os brasileiros maiores de 18 anos que se alistarem na forma da lei”. In: BRASIL. Cédigo
Eleitoral - Lei n24.737, de 15 de julho de 1965, artigo 49.

62 As sancBes est3o previstas no Codigo Eleitoral Brasileiro op. cit., artigo 72. Atentamos para o fato de que
existem diferentes decisdes judiciais e leis especiais que, de alguma forma, alteram o artigo.
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O acordo de cooperacdo técnica®, por meio do qual seriam compartilhados os
nomes dos eleitores, nimero e situagdo da inscrigao eleitoral, ébitos, nome da mae e data
de nascimento, ainda permitia a Serasa retransmiti-los a seus clientes — bancos, lojas,
empresas financeiras, entre outros. Assim, poder-se-ia conhecer a situa¢ao do devedor,
identificando-o corretamente (caso de duas ou mais pessoas que tenham o mesmo nome,
por exemplo) e facilitando as a¢des de cobranga, além de evitar fraudes na realizagdo de

negdcios ou na concessao de créditos em nome de pessoas ja falecidas.

A contrapartida pela cessdo dos dados era o fornecimento, aos servidores do
tribunal, de uma “certificagdo digital” (assinatura eletrénica para documentos oficiais), o

que facilitaria a tramitac3o de processos eletrénicos®.

Mesmo diante da auséncia de legislacao especifica, o acordo foi bastante criticado
pelainvasdo de privacidade e ndo respeito aos direitos da personalidade, tendo a academia
se posicionado pela necessidade de "consentimento expresso" dos eleitores para que o TSE

pudesse repassar dados a uma entidade privada®.

Ao final, o Supremo Tribunal Federal cancelou o acordo, com base no direito a

privacidade®®. Segundo a Ministra Carmem Lucia, presidente do STF naquela altura:

ndo seria imagindvel como possivel que entidades particulares, com
finalidades privadas, pudessem ou pretendessem ser autorizadas,
legitimamente, pela Justi¢a Eleitoral a acessar os dados cadastrais, que os
cidaddos brasileiros entregam aos 6rgdos do Judicidrio com a certeza da
confianca de manutencgdo do seu sigilo e de sua utilizagdo restrita aos fins
daqueles 6rgéos?’.

Vemos, entdo, que a “finalidade” da coleta de dados é importante quando falamos

de sua protec¢do na sociedade da informacao.

83 Acordo publicado em 23 de julho de 2013, no Diario Oficial da Uni3o.

64 Apenas a titulo de curiosidade, a contrapartida oferecida pela Serasa ao TSE era de 1000 certificados digitais
(segundo informagdo contida na noticia http://gl.globo.com/politica/noticia/2013/08/tse-firma-acordo-
para-repassar-dados-de-eleitores-serasa.html), o que nos dias de hoje — 06/05/2019 — equivaleria a algo
como 90 mil euros, por uma base cadastral de 140 milhGes de pessoas.
8\n:https://politica.estadao.com.br/noticias/geral,justica-eleitoral-repassa-dados-de-141-milhoes-de-
brasileiros-para-a-serasa,1061255. Acesso em 30/09/2019.

%|n: https://exame.abril.com.br/tecnologia/tse-anula-repasse-dos-dados-de-eleitores-a-serasa/. Acesso em
30/09/2019.
57In:www.valor.com.br/politica/3228492/tse-anula-acordo-com-serasa-para-fornecer-dados-de-eleitores.
Acesso em 30/11/2019.
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Outro exemplo é o da empresa Cambridge Analytica, que foi acusada de utilizar
dados coletados por meio de um teste de personalidade no Facebook para auxiliar
candidatos em processos eleitorais a se comunicar de forma estratégica®, tanto nas
eleicdes americanas de 2016, como no referendo sobre a saida da Gra-Bretanha da Unido
Europeia®. Acontece que o usudrio, ao consentir a participar do jogo, sé foi informado
sobre o uso de seus dados para estudos académicos e cientificos. Assim, se houve ou nao

dano, o fato é que a mera suspeita de influéncia ja afeta a confianca e abala a democracia.

Outra questdo é a do “vazamento”, ou acesso ndo autorizado a base de dados,
mesmo em grandes empresas do setor de informac¢do, que possuem mecanismos de
seguranca modernos. A titulo de exemplo, em outubro de 2018, a Google encerrou o
“Google+”, sua midia social e servico de identidade criada em 2011, apds uma falha de
software que concedeu aos desenvolvedores acesso a nome, e-mail, profissdo, género e

idade o usudario de até 500.000 contas.

Os “vazamentos” e usos ndo consentidos de dados ocasiona uma situacdo de “falta
de confianca” entre as partes contratantes’?, o que o RGPD tentou remediar ao proibir a
recolha sem o consentimento do titular ou outra autorizacdo legal, e seu tratamento para
fins diversos do consentido/permitido, como fins politicos, militares ou ideoldgicos, o que

pode comprometer a democracia e o livre exercicio da cidadania’’.

1.3.2. Liberdade e autonomia

A autodeterminacado e a liberdade s3ao condi¢cdes da democracia e do Estado

Democratico de Direito. Por esta razdo, deve-se encontrar resposta aos riscos e desafios

68 Até a presente data, os fatos continuam sob investigacdo, mas o CEO do Facebook compareceu perante o
Congresso americano assumindo a responsabilidade pelo “vazamento” dos dados.
In:https://gl.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-
derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml. Acesso em 30/11/2019.

% Em 2018, importantes jornais de noticias, como o “The London Observer” e o “The New York Times”
publicaram reportagens alegando que a empresa usou dados de 87 milhdes de perfis para criar um programa
a partir de preferéncias obtidas pela mineracdo de dados, sem consentimento.
In:https://tek.sapo.pt/noticias/internet/artigos/as-perguntas-e-respostas-mais-importantes-sobre-o-caso-
cambridge-analyticafacebook. Acesso em 30/11/2019.

70 por exemplo, se existe recolha de dados de um consumidor quando efetua uma compra online, para
aprender seus gostos, é devido a ele o conhecimento deste processo, para que possa escolher utilizar outro
servi¢o caso ndo concorde com seus termos.

71 BAKSHY, Eytan; MESSING, Solomon; ADAMIC, Lada A. Exposure to ideologically diverse news and opinion
on Facebook. In: Science, volume 348, n2 6239, 2015, pp. 1130-1132.
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dos multiplos tratamentos de dados’?, que podem afetar a capacidade dos individuos de

guiar sua vida de acordo com suas escolhas, e de como quer ser conhecido pela sociedade.

Uma pessoa autdbnoma seria a que define seu comportamento e assume as
responsabilidades de suas escolhas com base em seus préprios critérios, ou naqueles
assumidos de forma consciente e voluntdria, mesmo diante da complexidade das rela¢des

na sociedade da informacgao.

Essa complexidade, todavia, faz com que o exercicio da autonomia deva ser
analisado também a partir de como se formam suas preferéncias, por meio de quais
influéncias e relagdes de poder/hierarquia, ja que as escolhas sdo resultantes da relagdo

entre preferéncias pessoais e o contexto em que ocorrem?’3,

A autonomia privada é essencial para o desenvolvimento do Estado Democratico de
Direito, j& que dela depende a atuacdo publica dos cidaddos (cidadania). Dignidade,
igualdade e liberdade sdo fatores essenciais para “a construcdo do individuo consciente e

autébnomo” 74, pré-requisito para o exercicio da autonomia publica.

Preservar a autodetermina¢do permite viabilizar “as capacidades dos individuos
para formar, manter e apresentar aos outros uma auto concepgao coerente, auténtica e
distinta”’>. Para tanto, requer-se a protec¢do de “precondi¢des constitutivas minimas para
que se tenha uma identidade prépria”’®, o que passa tanto pela no¢do de “ser deixado em
paz” como pela “inviolabilidade da personalidade e um sentimento de controle sobre as

necessidades da prépria identidade””’.

Como parte do nucleo humano que diferencia os individuos, os dados pessoais sdo
meios de se garantir a autonomia pessoal, o que se mostra extremamente relevante nos
dias atuais, em que informacGes sobre a identidade das pessoas, sua residéncia, estado de
saude, orientacdes sexuais, religiosas e politicas estdo passiveis de serem conhecidas e

cruzadas com outras informacdes - préprias e de seus contatos — para a criacdo de

72 CALVAO, Filipa Urbano. op. cit., p. 21.

73 MEIRELES, Adriana Veloso, op. cit., pp. 9 e 10.

74 HABERMAS, Jurgen. Direito e Democracia: entre facticidade e validade. Rio de Janeiro: Tempo Brasileiro,
1997, pp. 113-116.

75 COHEN, Jean. Repensando a privacidade: autonomia, identidade e a controvérsia sobre o aborto. Revista
Brasileira de Ciéncia Politica, n2 7, 2012, p. 188.

78 Idem.

7 Ibidem.
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“perfis”’® ou “uma personalidade para os seus titulares”’®, com grande potencial

discriminatério.

Varios sdo os riscos deste processo, como o a “numeralizacdo” da personalidade e
seu comércio®%; a restricdo de direitos fundamentais®!, a exemplo do direcionamento das
pesquisas a partir do histérico de navegacdo (direito a informacdo); uso de dados de
compras para estimativa de pagamento de imposto, etc.; a manipulacdo da identidade e
da autonomia, com influéncia indevida em decisdes pessoais®?; e a “perpetuacdo da
informacdo disponivel na internet”®3, que faz com que a capacidade de refazer escolhas e

recriar a personalidade seja muito limitada.

Consequentemente, seja por meio de danos diretamente causados ao titular pela
exposicao ou utilizacdo nao consentida de seus dados, ou por meio da coleta e cruzamento
de dados que permitem criar tais perfis, a protecao dos dados pessoais visa assegurar um

valor intrinseco da personalidade, que € a vida privada do individuo®*.

Pode-se falar de um forum internum?® a ser protegido, cujo referencial é o principio
da dignidade, que impde o tratamento da pessoa como uma “personalidade

IH

insubstituivel”, sendo o respeito de sua esfera privada um “pressuposto fundamental da

”8 A transformacdo do individuo em objeto, pelo uso e transmissdo

existéncia
indiscriminada de dados, viola a esfera digna de seu ser e, por consequéncia, a base do

Estado Democratico de Direito (que é a dignidade).

Desta forma, Alexandre Sousa Pinheiro, sugere que o termo “protecdao de dados
pessoais” estd superado, pois o que se quer promover é a “autodeterminacdo

informacional”®’, examinando o tratamento quanto a “adequac3o” e “pertinéncia”, e ndo

78 CALVAO, Filipa Urbano. op. cit., p. 14. A professora cita exemplos de perfis como “provével ou potencial
criminoso”, “potencial evadido fisca perfil de consumidor de bens do tipo x e Y”, “potencial atleta de
competicdo” e “condutor perigoso”.

7 DRUMMOND, Victor. op. cit., p. 36.

80 jdem, p. 37.

81 Explicando melhor, a atual dindmica social estd estruturada no uso de informacdes do cidaddo para
classifica-lo, categoriza-lo (social sorting), e decidir se ele terd acesso a vantagens, como um beneficio de
assisténcia social, bens de consumo e até acesso ao mercado de trabalho.

82 CALVAO, Filipa Urbano. op. cit., p. 15.

8 Idem, p. 17.

8 DRUMMOND, Victor. op. cit., p. 32.

8 PINHEIRO, Alexandre Sousa. op. cit., p. 797.

8 |dem, p. 799.

87 Ibidem, p. 805.
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apenas pela férmula casuistica “dado-finalidade”®8. Se garantiria a identidade, o livre
exercicio da personalidade, a protecdo de dados, e a necessidade de intervengao publica
para que haja um exercicio seguro e isento das comunicagdes eletrénicas, em um ambiente
que prima pela confianga e permite aos individuos explorar todos os recursos da sociedade

da informac3o®.

1.4. Da privacidade a protecdo de dados pessoais

A protecdao de dados pessoais, no ambito europeu, percorreu um longo caminho
até a entrada em vigor do RGPD. Uma lei ndo nasce do acaso. Ela nasce de um conjunto de
fatores sociais, politicos, histéricos e econdmicos. Por isso, iremos, neste tdpico,
contextualizar e jogar luz em fatos, normas e decisGes que a antecederam, comecando pela
autonomizacdo da protecdio de dados pessoais (1.4.1), e passando pelo seu
enquadramento dentro da tutela geral da personalidade (1.4.2), e reconhecimento como

direito fundamental auténomo (1.4.3)%°.

1.4.1. Autonomia da prote¢do de dados pessoais

Varios doutrinadores trazem como uma das possiveis origens da protecdo de dados
pessoais o conceito de privacy, introduzido nos EUA em 1890, pelo artigo “The right to
privacy” de Samuel Warren e Louis Brandeis, onde se buscou solucionar o problema da
intrusao de tecnologias, como a maquina fotografica, na esfera privada dos individuos, sob

o fundamento do right to be left alone®*.

A publicagdo do citado artigo daria origem a “moderna doutrina do direito a
privacidade”??, que evoluiu do “individualismo exacerbado”®3, cujo paradigma seria “a
auséncia de comunicacdo entre um sujeito e os demais”, até chegar a versdo mais
temperada de “que a privacidade é um aspecto fundamental da realizacdo da pessoa e do

desenvolvimento da sua personalidade”®*.

8 |bidem, pp. 810 e 811.

8 Ibidem, pp. 818 e 819.

% Como salientamos na introdugdo, ndo buscaremos ser exaustivos na reconstrucio histdrica, mas apenas
demonstrar a diferenca da origem da lei europeia e da brasileira.

91 WARREN, Samuel e BRANDEIS, Louis. The right to privacy, pp. 193-220. In: Harvard Law Review, Vol. 4, N2
5, dezembro de 1890, p. 196.

92 DONEDA, Danilo, op. cit., p. 91.

%3 Idem.

% Ibidem.
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A semelhanca dos conceitos de privacy e protecdo de dados pessoais provoca
discussdo académica consideravel®, tendo os que acreditam que ha conexdo ou

equivaléncia®®, e outros que entendem que n3o se fundem dogmaticamente®’.

A primeira linha argumenta que, em razao da evolugao tecnoldgica, o conceito de
privacy “hoje compreende algo muito mais complexo do que o isolamento ou a
tranquilidade”®®, podendo ser definido como uma reinvindicagdo (individual, de grupos ou
instituicdes) para determinar, por si mesmo, quando, como e em qual extensdo suas

informacdes pessoais sdo comunicadas com os outros®?.

O conceito de privacy abrangeria, pois, quatro categorias: privacidade da pessoa;
privacidade de comportamento; privacidade de dados; privacidade de comunicac¢do. Ou
seja, privacy ndo se equivaleria a protecdo de dados, mas a abrangeria, pois diferentes tipos
de “privacidade”, requerem diferentes tipos de protecdo. Logo, haveria pressupostos
ontoldgicos idénticos ou semelhantes entre a protecao da privacidade e de dados pessoais,

que seria sua “continuac¢do por outros meios” %0,

A segunda linha vé o nascimento da protecdo de dados pessoais a partir de
precedentes jurisprudenciais e legais franceses, que reconheceram a pessoa como titular
de um acervo de direitos, cujos danos sofridos se manifestariam na esfera imaterial da

personalidade???,

% A confusdo é gerada por suas raizes em comum, pela dificuldade terminoldgica e de traducdo, e pela
“sobreposicdo” de conceitos e termos em textos académicos, propostas legislativas e estudos
governamentais.

% Ver, entre outros: GONZALES FUSTER, Gloria. The Emergence of Personal Data Protection as a Fundamental
Right of the EU. Suiga: Springer International Publishing, capitulo 5; GALLERT, Raphael e GUTWIRTH, Serge.
The Legal Construction of Privacy and Data Protection. In: Computer Law and Security Review 522, 2013;
KOKOTT, Juliane e SOBOTTA, Christoph. The distinction between privacy and data protection in the
jurisprudence of the CJEU and the ECtHR. In: International Data Privacy Law, 2013, Vol. 3, N2. 4.
9’Destacamos, neste sentido, o professor Alexandre Sousa Pinheiro, que dedicou sua tese de doutoramento
ao tema. In: PINHEIRO, Alexandre Sousa. op. cit., p. 39 e 267. Esclarece, contudo, que ambas tém origem nos
direitos de personalidade.

% DONEDA, Danilo. op. cit., p. 91.

9 WESTIN, Alan F. Privacy and Freedom. New York: Athenum. 1967, p. 7. Do original: “...claim of individuals,
groups or institutions to determine for themselves when, how and to what extent information about them is
communicated to others”.

100 DONEDA, Danilo. op. cit., p. 91

101 pINHEIRO, Alexandre Sousa. op. cit., p. 432.
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No direito francés, usa-se o conceito de “droit a la vie privée”, previsto no artigo 9.1
do cédigo civil: “todos tem o direito a ter sua vida privada respeitada”!®?. A partir da
introducdo do citado artigo pela reforma de 1970, o Conselho Constitucional francés
definiu diferentes teses relacionadas com a privacidade e protecao de dados, como o sigilo
de informacdes de salde e a defesa da intimidade no tocante as relacdes e preferéncias

sexuaisi®.

Ha quem argumente, neste sentido, que a protecdo de dados é um dos ramos do
caleidoscopio juridico que é o “droit a la vie privée”, sendo “desdobramentos” da
privacidade: 1) o direito a ser deixado sé (privacy); 2) o resguardo contra interferéncias

alheias; 3) o segredo ou sigilo; e 4) o controle sobre informacdes e dados pessoais®.

Um estudo realizado pela andlise de decisdes da Corte Europeia de Direitos
Humanos e do Tribunal de Justica da Unido Europeia entendeu que privacy e protecao de
dados sdo termos interligados, mas ndo idénticos. Apesar das sobreposicdes entre os
regimes, os autores sugerem que o que deveria ser questionado é se hd maior salvaguarda

de direitos fundamentais pela autonomizac¢do da protecdo de dados'®>,

Enquanto ndo se tem essa resposta, é vdlido destacar que a Carta de Direitos
Fundamentais da UE dissociou a protecdo de dados pessoais (artigo 82) do respeito pela
vida privada e familiar (artigo 72)1°. Uma recente publicacdo do Parlamento Europeu
colocou entre os principais instrumentos legislativos em matéria de protecao de dados os
supracitados artigos, dizendo que trazem direitos fundamentais estreitamente

relacionados, mas distintos?”.

192Traduc3o livre. Do original : « Chacun a droit au respect de sa vie privée. » In: FRANCA. Code civil, vers3o
consolidada de 21 de julho de 2019.

103 N3o se trata de protec¢do absoluta, pois existem exce¢des, como no caso da imagem de pessoas publicas,
ou da possibilidade de cumprir mandados judiciais em residéncias. Acesso em 30/06/2019.
In:https://www.vie-publique.fr/decouverte-institutions/citoyen/citoyennete/definition/droits/chaque-
citoyen-t-il-droit-au-respect-vie-privee.html.

104 LEONARDI, Marcel. Tutela e privacidade na internet. S30 Paulo: Saraiva, 2012. pp. 52-76.

105 KOKOTT, Juliane e SOBOTTA, Christoph, op. cit. pp. 222 e 228.

106 KULHARI, Shraddha. Building-Blocks of a Data Protection Revolution: the uneasy case for blockchain
technology to secure privacy and identity. Alemanha: Nomos Verlagsgesellschaft mbH, 2018, p.24. In:
https://www.jstor.org/stable/j.ctv941q9z6.7. Acesso em 30/06/2019.

107 MILT, Kristiina. Protecdo dos dados pessoais: Fichas técnicas sobre a Unido Europeia, 2019, p.1. Acesso em
15/05/2019, in:http://www.europarl.europa.eu/factsheets/pt/sheet/157/protecao-dos-dados-pessoais.
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A partir do reconhecimento da jusfundamentalidade da protegao de dados, Filipa
Calvao defende sua “emancipagao” cientifica, por apresentar caracteristicas de direito
publico (consagracdo como direitos fundamentais e estrutura administrativa, como as
autoridades de controle), de direito civil (v.g., a subcontrata¢do), de direito internacional
(transferéncia de dados) e de direito criminal (tipificacdo de certas violacdes de dados

como ilicitos)!8,

Seguindo esta linha, neste trabalho, trataremos a protecdo de dados como ramo
emancipado para fins académicos!®. Entretanto, entendemos que a autonomizac¢do do
conceito ndo pode fim as discussdes, especialmente por acreditarmos que se deva
desenvolver protecdo mais ampla, como a proposta de “identidade informacional” exposta

no tépico anteriortio,

1.4.2. Direitos de Personalidade e protecdo de dados pessoais

Apesar da controvérsia terminoldgica, é certo que a protecdo de dados pessoais
tem em comum com a privacidade sua raiz nos direitos de personalidade!!l. A prépria
abrangéncia do conceito de privacidade (que inclui, dentre outros, a intimidade, a vida
privada, a protecao da honra e das opgdes e preferéncias sexuais) advém da complexidade

humana e sua personalidade multifacetaria.

Ja no texto de Warren e Brandeis, de 1890, se sugeriu que a apropriacao de
escritos/producbes pessoais ndo se baseia unicamente na propriedade privada, mas no

principio da “personalidade inviolavel”!*?,

A categoria dos direitos da personalidade é construcdo recente, fruto de
elabora¢des doutrindrias germanicas e francesas da segunda metade do século XIX'!3, e de
regulamentacoes do século XX, como o cédigo civil italiano de 1942 e o portugués de 1966.

Foram impulsionadas por mudancgas sociais que passaram a trazer para o direito civil

108 CALVAO, Filipa. op. cit., pp. 32 e 33.

109 0 RGPD e a LGPD n3o mencionam ou fazem referéncia ao conceito de privacy. Contudo, a lei brasileira
menciona a privacidade em vdrios artigos, mas nunca os utiliza como sindnimos. Pela leitura da lei, pode-se
argumentar que a protec¢do de dados tem uma simbiose com a privacidade, mas ndo confusdo terminoldgica.
110 proposta de PINHEIRO, Alexandre Sousa, op. cit.

111 PINHEIRO, Alexandre Sousa, op. cit., p. 39.

112 \WARREN, Samuel e BRANDEIS, Louis, op. cit., p. 196.

113 TEPEDINO, Gustavo. A tutela da personalidade no ordenamento civil-constitucional brasileiro. In:
TEPEDINO, Gustavo. Temas de Direito Civil. Rio de Janeiro: Renovar, 1999, p. 23.
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guestdes anteriormente resolvidas em outras instancias, como no ambito familiar ou
religioso!!4,

A partir de entdo, os atributos do direito de propriedade e da personalidade

115 ja que as solugbes antigas (baseadas na propriedade) n3o

comegaram a se distanciar
eram suficientes para lidar com a complexidade das relacdes humanas, e com a
desigualdade cada vez mais latente. Uma renovagdo conceitual se fez necessaria, e um de

seus resultados é a tutela da personalidade?®,

Os direitos de personalidade sdo aqueles atrelados a pessoa em si mesma e suas

117" que constituem as “condi¢des essenciais ao seu ser e devir”18,

proje¢des na sociedade
Sdo “indispensaveis ao desenrolar saudavel e pleno das virtudes psicofisicas que

ornamentam a pessoa”’!?®, que resguardam a dignidade humana'?°,

O desenvolvimento da personalidade parte de dois pressupostos: o primeiro, de
gue as pessoas sao seres em formacgdo; o segundo, da autodeterminagao, no sentido de
liberdade para buscar sua realizacdo dentro do pluralismo cultural e de valores!?!. Ndo se
trata, porém, de liberalismo exacerbado, ja que estes direitos tém como limite e guia a

prépria dignidade humana'?2.

Assevera-se que “perduraram, todavia, por muito tempo, hesitacdes da doutrina
guanto a existéncia conceitual da categoria, expandindo-se duvidas no que tange a sua

natureza e contetdo, bem como no que concerne a extens3o da disciplina aplicdvel”%3,

No Brasil, foram inseridos no Cddigo Civil apenas na reforma de 2002, em capitulo

especifico da parte geral (artigos 11 - 21)'?%, mas ja estavam presentes no artigo 52 da

114 DONEDA, Danilo. Os direitos da personalidade no cédigo civil, pp. 71 — 79. In: Revista da Faculdade de
Direito de Campos, Ano VI, n2 6, junho de 2005, p. 75.

115 BEVERLEY-SMITH, Huw; OHLY, Ansgar e LUCAS-SCHLOETTER. Privacy, property and personality: civil law
perspectives on commercial appropriation. Cambridge: Cambridge University Press, 2005, p. 52.

116 DONEDA, Danilo. Os direitos da personalidade no cédigo civil, op. cit., p. 75.

17 BITTAR, Carlos Alberto. Os direitos da personalidade. S3o Paulo: Saraiva, 2015, capitulo I.

118 DRUMMOND, Victor. op. cit., pp. 15 e 16.

119 JABUR, Gilberto Haddad. Liberdade de pensamento e direito & vida privada. S3o Paulo: Revista dos
Tribunais, 2000, p. 28.

120 VENOSA, Silvio de Salvo. Direito Civil: parte geral, vol. 1, 42 ed. Sdo Paulo: Atlas, 2004, p. 151.

121 GODINHO, Adriano Marteleto. Pessoa, personalidade e direitos da personalidade, pp. 9-40. In: PHRONESIS:
Revista do Curso de Direito da FEAD, n2 5, 2009, p. 19.

122 1dem, p. 11.

123 TEPEDINO, Gustavo. op. cit.

124 Artigos 11 a 21. In: BRASIL. Cédigo Civil, Lei 10.406, de 10 de janeiro de 2002.
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Constituicdo de 1988, que garante a inviolabilidade da intimidade, vida privada, honra e
ima 125 g5 iderad direitos i C e dend
gem*#. S3o considerados como direitos intransmissiveis e irrenuncidveis, ndo podendo

sofrer limitacdo voluntéria®?®.

Na Constituicdo portuguesa, foram reconhecidos os direitos “a identidade pessoal,
ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a

protecgdo legal contra quaisquer formas de discriminagdo”!?’.

O Tribunal Constitucional portugués afirmou que assiste aos direitos da
personalidade o maior grau de protecdo do ordenamento juridico, uma vez que a Republica
Portuguesa se baseia na dignidade da pessoa humana, de modo a que os direitos a ela
inerentes ndo podem ser postergados de nenhum modo. E, portanto, a pessoa, o valor

central da sociedade??2.

O artigo 70 do Cddigo portugués traz a tutela geral da personalidade:

1. A lei protege os individuos contra qualquer ofensa ilicita ou ameaca de
ofensa a sua personalidade fisica ou moral.

2. Independentemente da responsabilidade civil a que haja lugar, a pessoa
ameagada ou ofendida pode requerer as providéncias adequadas as
circunstdncias do caso, com o fim de evitar a consumagéo da ameaga ou
atenuar os efeitos da ofensa jé cometida’®.

Se entende que este artigo clarifica a personalidade como objeto de direitos e
deveres, cujo elemento qualificador é dado pela centralidade da pessoa e por sua
capacidade juridica de titularizar esses direitos e obrigacdes em concreto®3°. Assim, tais

direitos sdo oponiveis a coletividade e ao Estado.

Vale lembrar que, apesar de se basearem na dignidade, os direitos de personalidade

apresentam caracteristicas de liberdade reconhecidas ao beneficidrio, o que implica (ao

125 BRASIL. Constituicdo da Republica Federativa do Brasil, de 5 de outubro de 1988.

126 BRASIL. Cédigo Civil, op. cit.

127 PORTUGAL/ASSEMBLEIA CONSTITUINTE. Constituicdo da Reptblica Portuguesa de 1976, VIl Revisdo
Constitucional, artigo 26.

128 Tribunal Constitucional Portugués, Acérddo n2 6/84 de 18 de janeiro.

In: https://www.tribunalconstitucional.pt/tc/acordaos/19840006.html, acesso em 19/11/2019.

129 pPORTUGAL. Cédigo Civil, DL n.2 47344/66, de 25 de novembro.

130 SOUSA, Rabindranath Capelo. O Direito Geral de Personalidade. Coimbra: Coimbra Editora, 1995, p. 106.
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menos parcialmente) em disponibilidade!3!. Deve-se partir da no¢do de autonomia, que
confere poder de auto-regulamentagdo dos interesses privados. A regra é aimpossibilidade
de limitacdo voluntaria, mas excecbes sdo concedidas para preservar o livre

desenvolvimento®32.

Assevera-se que ndo existem contornos exatos acerca da disponibilidade ou
interferéncias legitimas sobre os direitos da personalidade, mas elas ocorrem todos os dias,
guando se consente a um exame invasivo (integridade fisica, com possivel risco a vida), nas
propagandas comerciais (nome, imagem) e nas postagens em redes sociais

(privacidade)®33,

Ademais, por serem direitos afetos as condi¢des existenciais humanas, nem sempre
sua violacdo tera repercussdes econémicas ou patrimoniais. Logo, outras formas de
reparacao, como o direito de resposta ou a indenizacdo pelo dano ndo-patrimonial (ou
moral) se mostram compulsérias**. Ou seja, a amplitude dos direitos da personalidade

projeta sua tutela para além da visdo da responsabilidade civil.

Neste sentido, o artigo 12 do Cédigo Civil brasileiro prevé a possibilidade de fazer
cessar qualquer ameaca ou les3o, sem prejuizo do ressarcimento pelos danos causados?3>.
A mesma abordagem é vista no RGPD, que repousa sobre duas premissas: a possibilidade
de se obter medidas cautelares para impedir, conter ou fazer cessar o ato lesivo
(injunctions); e a possiblidade de reparacdo do dano caso seja consumada a ofensa (tort of

damages).

Sem embargo, estes remédios civis, que preveem tutela apenas em termos

negativos, no sentido de repelir ingeréncias externas a livre determinac¢ao do sujeito, ndo

136

sdo suficientes N3o se pode conter em setores estanques os direitos humanos

131 CORDEIRO, Antdnio Menezes. Tratado de Direito Civil Portugués, Parte Geral, Tomo Ill, 22 ed. Lisboa:
Almedina, 2007, p. 115.

132 GODINHO, Adriano Marteleto. op. cit., p. 22.

133 1dem.

134 BARROSO, Luis Roberto. Coliséo entre liberdade de expressdo e direitos da personalidade: critérios de
ponderagdo. In: Revista de Direito Administrativo, Rio de Janeiro, janeiro/margo de 2004, p. 12.

135 BRASIL. Cédigo Civil, op. cit.

136 TEPEDINO, Gustavo, op. cit.
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fundamentais®’ e as situagdes juridicas de direito privado, pois a pessoa requer protecado

integrada, que supere esta dicotomia e promova verdadeira dignidade®32.

Assim, o entendimento da protecao de dados como direito da personalidade, cuja
importancia é destacada para a promogao da autodeterminagdo do individuo, marca uma
nova fase de tutela, que requer tratamento, também, dentro da jusfundamentalidade do

Direito.

1.4.3. Protecdo de dados pessoais como direito humano fundamental

Por mais que se fale de tutela geral da personalidade, diferentes projecdes ou riscos
especificos de lesdes faz com que se procure autonomizar direitos que requerem defesa
auténoma®?®®. A titulo de exemplo, a fotografia motivou a formag3o da privacy, enquanto o
computador, a internet, e os perigos de “objectualizacdo” da pessoa levaram a criagdo do

direito de protecdo dos dados pessoaist®.

A autonomizacao da protecao de dados comecou a se desenhar pela jurisprudéncia,
notadamente em duas decisdes do Tribunal Constitucional Federal alemdo. A primeira faz
mencado a autodeterminacdo do individuo dentro da esfera de sua personalidade. No caso
“Mikrozensus-Entscheidung”*4!, foi garantido o direito de fiscaliza¢do da recolha de dados
relativos a vida privada, onde se mencionou um “espaco interno” que a prépria pessoa

domina e controla®®2.

O segundo, questionou a realizacdo de um censo geral em 1983 em que se iriam

confrontar os dados recolhidos com os constantes do registro civil. Seriam feitas perguntas

137 Escolhemos usar o termo “Direitos Humanos fundamentais”, tal como preconizado por Perez Lufio
(Derechos Humanos, Estado de Derechos y Constitucion, 10. ed. Madrid: Tecnos, 2010) e Herrera Flores
(Reinvencion Derechos Humanos. Madrid: Atrapasuenos, 2008), por entendermos que o ser humano deve ser
protegido e promovido onde quer que esteja, estabelecendo-se uma doutrina que aceita o uso das
expressoes — direitos humanos e direitos fundamentais - como similares, ja que tem a mesma pretensdo de
protecdo dos bens mais caros aos individuos e a sociedade.

138 TEPEDINO, Gustavo, op. cit.

139 GUIMARAES, Maria Raquel. A tutela da pessoa e da sua personalidade: algumas questées relativas aos
direitos a imagem, a reserva da vida privada e a reserva da pessoa intima ou direito ao cardcter. In: CENTRO
DE ESTUDOS JUDICIARIOS. A tutela geral e especial da personalidade humana, Lisboa: Centro de Estudos
Judicidrios, 2017, p. 26

140 pINHEIRO, Alexandre Sousa. op. cit., p. 823.

141 LINDEN RUARO, Regina e RODRIGUES, Daniel Pifieiro. O direito & prote¢io de dados pessoais e a
privacidade. In: Revista da Faculdade de Direito — UFPR, Curitiba, n2 53, 2011, p. 55.

142 Em decisdes posteriores, se utilizou o argumento de que o individuo poderia escolher como se representar
na sociedade, abrangendo o direito a imagem. In: RUARO, Regina L. e RODRIGUES, Daniel P., op. cit.
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de cunho pessoal, incluindo praticas religiosas e politicas. A Corte decidiu pela
inconstitucionalidade da medida, tendo como um dos seus argumentos a divergéncia de
finalidade. Foi, entdo, reconhecido o direito a autodeterminacdo como a faculdade dos
individuos de decidir, por eles mesmos, quando e dentro de quais limites seus dados

pessoais poderiam ser utilizados43.

Esta decisdo fundamentou o “novo direito” — autodeterminagdo - em principios
constitucionais: dignidade, direito geral de personalidade e seu livre desenvolvimento. Dai
porque, o compartilhamento de informacdes passaria a ser limitado a finalidade instituida

144

para cada érgdo publico'**, ja que um poder geral de uso de dados as entidades estatais

ndo atenderia aos direitos e liberdades fundamentais em jogo.

A nivel normativo, temos no artigo 8.2 da Convenc¢do Europeia de Direitos do
Homem (CEDH), de 1950, que “todas as pessoas tém direito ao respeito pela sua vida

privada e familiar, pelo seu domicilio e pela sua correspondéncia”4>.

Este artigo foi usado pelo Tribunal Europeu dos Direitos do Homem (TEDH) para
defender a protecdo de dados pessoais'?®, se diferenciando da solu¢do germénica que
partiu do principio da dignidade®*’. A Jurisprudéncia do TEDH foi importante para ampliar
a visdo do que é vida privada, nela enquadrando, ou a partir dela evoluindo, para as
informagdes pessoais. Além disso, previu ndo somente a obrigacdo dos Estados de se
absterem de praticar violagdes aos direitos previstos no artigo 8.2, mas também impods, em

certos casos, a obrigacdo de assegura-los'*®,

Em Portugal, o legislador constitucional previu, em 1976, no artigo 35, o direito de
todos os cidad3aos a terem acesso aos dados informatizados que |hes digam respeito,
podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se

destinam. Proibiu o tratamento sem consentimento expresso, e a dados referentes a

143 1dem.

144 PINHEIRO, Alexandre Sousa, op. cit., p. 827.

145 n: https://www.echr.coe.int/Documents/Convention POR.pdf, acesso em 30/09/2019.

146 CONSELHO DA EUROPA. Manual da Legislagéo Europeia sobre Protecdo de Dados.

In: https://www.echr.coe.int/Documents/Handbook data_protection POR.pdf. Acesso em 30/6/2019, p. 15.
147 PINHEIRO, Alexandre Sousa. op. cit., p. 546.

148 \er, por exemplo, TEDH, acérd3o I. c. Finlandia, de 17 de julho de 2008, peticdo n.2 20511/03; TEDH,
acérdio K.U. c. Finlandia, de 2 de dezembro de 2008, peti¢do n.2 2872/02.
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“convicgdes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada

e origem étnica” 1%,

Ou seja, ja se previa “uma vertente ativa de titularidade do poder de controlo sobre
os (...) proprios dados pessoais”*®, cuja escolha vai além da vertente passiva do direito a
privacidade, que meramente habilita o titular a excluir terceiros de sua esfera de

intimidade®°L.

Contudo, apesar de ter sido um grande avanco a previsdo constitucional ainda nos
anos de 1970, a protecdo de dados pessoais ficou condicionada a legislacdo ordinaria, que
s6 foi completada em 1991 (Lei n? 10/91, revogada pela Lei n.2 67/98), quando foram

definidos dados pessoais e as condi¢des em que eles poderiam ser tratados®°2.

Em meados da década de 70, o Comité de Ministros do Conselho da Europa adotou
varias resolucbes sobre a protecdo de dados pessoais que faziam referéncia ao artigo 8.2
da CEDH'*3, Mas, foi somente em 1981, que foi criado o primeiro instrumento internacional
juridicamente vinculativo neste dominio - Convenc¢do 108 do Conselho da Europa®®,
ratificada por todos os Estados-Membros da UE'>°. Nela, se procurou garantir o respeito a

vida privada, notadamente face ao tratamento automatizado*°®.

A partir de entdo, passou-se a se exigir recolha e tratamento dentro das previsdes

legais e com finalidade determinada, sendo conservados apenas pelo tempo necessario.

149 Artigo 35 da Constituicdo portuguesa, op. cit. Estes dados, que hoje chamamos de sensiveis, afora o
consentimento, poderiam receber tratamento com autorizacdo dada por lei, desde que houvesse garantias
de ndo discriminagdo, ou anonimizag¢do dos dados.

150 TEIXEIRA, Guilherme da Fonseca. Identidade e autodeterminagéo informacional no novo Regulamento
Geral de Protegdo de Dados: a inevitdvel privatizagdo dos deveres estaduais de protecdo, pp. 11-38. In:
Catdlica Law Review, VOLUME II, n2 1, janeiro 2018, p. 20.

151 1dem, p. 21.

152 Segundo o ortigo 35.2 da Constituicio portuguesa, op. cit.: “A lei define o conceito de dados pessoais, bem
como as condigdes aplicaveis ao seu tratamento automatizado, conexao, transmissao e utilizagdo, e garante
a sua proteccdo, designadamente através de entidade administrativa independente”.

153 Ver referéncias em: CONSELHO DA EUROPA. Manual da Legislacdo Europeia sobre Protecéo de Dados. op.
cit., p.16.

154 CONSELHO DA EUROPA. Convencéo para a Prote¢éo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Cardter Pessoal, STCE n.2 108, 1981. Vale lembrar que a Convencdo se aplica ao
tratamento realizado pelo setor publico e privado, além do fluxo transfronteirico de dados pessoais.

155 Em 15 de junho de 1999, a Convencdo foi alterada para permitir a adesdo da UE — CdE (STCE n.2 108):
artigo 23.2, n.2 2, na redagdo em vigor. Em 2001, foi adotado um protocolo adicional a Convengdo que
estabelece disposi¢Ges sobre fluxos transfronteiricos de dados para Estados ndo signatdrios, os chamados
paises terceiros, e sobre a criagdo obrigatdria de autoridades nacionais de controle de protegao de dados.
156 PARLAMENTO EUROPEU. Fichas técnicas sobre a Unido Europeia, 2019, acesso em 30/09/2019.
In:http://www.europarl.europa.eu/factsheets/pt/sheet/157/protecao-dos-dados-pessoais.
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Fala-se também em adequacgao, pertinéncia, proporcionalidade e exatidao de dados, além

do direito do titular a informacgdes e retificagao.

De maior relevancia ao nosso estudo, a Carta dos Direitos Fundamentais da Unido
Europeia, proclamada no ano 2000%’, e tornada vinculativa como direito primério da UE
com a entrada em vigor do Tratado de Lisboa em 2009%°%, emancipou a protecdo dos dados
pessoais da vida privada, reconhecendo-lhe como direito fundamental (artigo 82)*>°. Como
inovac3o, prevé a fiscalizacdo da protecdo de dados por uma autoridade independente®®,
uma vez que, por ser um direito humano fundamental, requer tratamento diferenciado em

relacdo as normas juridicas ordindriast®?,

Todavia, vale lembrar que nem mesmo os direitos humanos sdo absolutos, ja que
vivemos em um mundo plural e diverso, de relagdes complexas, em que a conciliagdo se
torna necessaria'®?. No caso dos dados pessoais, temos um claro jogo de interesses entre
os titulares e as empresas privadas e 6rgaos publicos, em diferentes atividades, como

comércio, controle policial e fiscal e monitoramento de servigos publicos.

Na balanca estdo direitos fundamentais: de um lado, a autodeterminacao,
privacidade e protecdo de dados; do outro, a livre iniciativa, liberdade de imprensa e
seguranca publica, entre outros. Como ndo hd um direito fundamental que deva prevalecer
sobre o outro, devem eles coexistir, sendo necessario a andlise no caso concreto que

permita a manutenc¢do dos elementos essenciais de cada um destes direitos.

Neste sentido, o TJUE ja decidiu que a prote¢ao assegurada pelo artigo 8.2 da Carta
“ndo é uma prerrogativa absoluta, mas deve ser tomada em consideracdo relativamente a

sua funcdo na sociedade”'®3, O artigo 52.1 do mesmo texto legal permite restri¢cdes ao

157 Carta dos Direitos Fundamentais da Uniéo Europeia, JO de 18 de dezembro de 2000, C 326, 2012.

158 Ver artigo 6.2/1, do Tratado da Uniéo Europeia, JO de 7 de junho de 2016, C 202/13.

159 CONSELHO DA EUROPA. Manual da Legislagéo Europeia sobre Protecdo de Dados. op. cit, p. 21.

160 Artigo 8.3 da Carta dos Direitos Fundamentais da Unido Europeia, op. cit., in verbis: “(...) O cumprimento
destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente”.

161 Um direito humano fundamental tem caracteristicas préprias que os distinguem de outros direitos:
universalidade; fundamentalidade; abstragdo; moralidade; e prioridade. In: ALEXY, Robert. Teoria Discursiva
do Direito. Rio de Janeiro: Forense Universitdria, 2014, p. 111.

162 1dem.

163 Ver, por exemplo: TJUE, Acérddo de 9/11/2010 nos processos apensos C-92/09 e C-93/09, Volker und
Markus Schecke GbR e Hartmut Eifert/Land Hessen, n. 48. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=CELEX:62009CJ0092. Acesso em 29/09/2019.
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exercicio de direitos, desde que sejam proporcionais e previstas em lei, e ndo subtraiam ou

desvirtuem seu contetdo essenciall®*.

164 CONSELHO DA EUROPA. Manual da Legislagéio Europeia sobre Prote¢éo de Dados, op. cit., p. 23.
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Capitulo 2 — Protegao de dados em perspectiva comparada — RGPD e LGPD

Tanto o RGPD como a LGPD sao bastante complexos, e, por esta razao, este estudo
nao tera como objetivo esgotar a discussdao a respeito deles, mas se dispora a oferecer
subsidios para a compreensdo de seus principais pontos, com énfase nos temas
relacionados a atuagao da autoridade de controle. Para que a andlise comparada possa ser
mais precisa e util, serdo apreciados os mesmos tépicos em relacdo aos dois normativos:
consideragdes introdutdrias (2.1); direitos assegurados ao titular (2.2); e deveres e

obrigacdes dos responsaveis pelo tratamento (2.3).

2.1. Notas introdutorias, apresentacao e entrada em vigor

O processo de entrada em vigor do RGPD e da LGPD é diferente. No ambito
europeu, a protecdo de dados pessoais percorreu um caminho, ao longo de décadas, em
que o tema foi tratado em convencdes e diretivas, além de importantes decisdes judiciais,
até que culminasse na aprovagdo do Regulamento 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril (2.1.1). Ja no Brasil, seu reconhecimento é recente, tendo a LGPD

trazido diversas inovagdes ao sistema juridico patrio (2.1.2).

2.1.1. Regulamento Geral sobre a Protecdo de Dados (RGPD)

Como vimos anteriormente, todos os paises da Unido Europeia assinaram a
Convencao 108, cujo objetivo é garantir o respeito pela vida privada face ao tratamento
automatizado de dados pessoaisi®®. Sendo um tratado, instrumento do Direito
Internacional, que busca coordenar a atuacdo de diversos Estados em busca de objetivos
comuns, a citada Convencdo ndo logrou alcangar tratamento uniforme de seus membros

sobre a protecdo almejada.

A efetividade de um tratado realmente depende de um somatério de fatores, como
a incorporacdo nas legislacdes nacionais, sua adaptabilidade a outros normativos internos,
pressdo/aceitacdo popular e/ou politica, viabilidade econémica etc. Por isso, mesmo
guando governos implementam os acordos internacionais, por meio de leis e decretos, sua

execucdo nem sempre é suficiente para alcancar os objetivos do regime.

165 Convencdo 108 para a Protec3o das Pessoas relativamente ao Tratamento Automatizado de Dados de
Carater Pessoal, op. cit.
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Ou ainda, diante de uma linguagem mais fluida e abrangente, que é comum em um
tratado, cujos signatarios tém diferentes sistemas juridicos, pode haver diferengas
pronunciadas de execucdo'®®, E, foi isso que aconteceu com a Convencio 108, ja que nem
todos os membros tinham legislagdo especifica sobre prote¢dao de dados pessoais, ou,

tendo, ofereciam graus de tutela deficiente em comparacao aos objetivos do acordo.

Para resolver a questdo, foi adotada a Diretiva 95/46/CE relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados — “Diretiva de Protecdo de Dados” (JO L 281, 1995), cujo objetivo era

harmonizar e promover igualdade no tratamento de dados pessoais no ambito europeu.

A Diretiva - aplicavel aos 28 Estados-Membros da UE e aos que fazem parte do
Espaco Econdmico Europeu (EEE): Islandia, Listenstaine e Noruega — apresentou principios
de tutela na recolha e tratamento; definiu critérios e padrdoes de transferéncia
internacional e determinou o estabelecimento de autoridades centrais responsaveis pela

protecdo de dados pessoais (autoridades de controle)®’,

Acontece que, mesmo apods sua adogao, a protecdo de dados pessoais e a aplicacdo
da Convengdo 108 mantiveram-se irregular entre os Estados-membros, o que penalizava o

mercado interno e gerava inseguranca juridica®®®. Um instrumento juridico mais cogente

166 WEISS, Edith Brown e JACOBSON, Harold K. Engaging Countries: strengthening Compliance with
international environmental accords. Cambridge: MIT Press, 2000, pp. 1 e 2.

167 Qutros normativos foram aprovados ao longo dos danos, sobre questdes especificas, como a Decisdo
2000/520/CE, de 26 de Julho, relativa ao nivel de protecdo assegurado pelos principios de «porto seguro»,
para compatibilizar a legislacdo setorial e a auto regulacdo norte-americanas com a legislacdo europeia; o
Regulamento (CE) n.2 45/2001 relativo ao tratamento de dados pessoais pelas instituicdes e pelos érgdos
comunitarios e a livre circulacdo desses dados; a Diretiva 2002/58/CE relativa ao tratamento de dados
pessoais no setor das comunicagdes electrdnicas (alterada pela Diretiva 2006/24/CE e Diretiva 2009/136/CE);
e a Decisdo-Quadro 2008/977/JAl do Conselho, relativa a prote¢do dos dados pessoais no ambito da
cooperacao policial e judiciaria em matéria penal.

168 EUROPEAN DATA PROTECTION SUPERVISOR. The History of the General Data Protection Regulation. In:
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-
regulation-en, acesso em 21/10/2019.
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era necessario, e, em 2016, foi aprovado o Regulamento Geral sobre a Protecdo de

Dados'®®, que entrou em vigor em maio de 201879,

Cumpre destacar que a espécie normativa “regulamento”, diversamente da espécie
“diretiva”, ndo tem transposicao para o direito nacional. Ou seja, o “regulamento”, no
direito europeu, ndo requerer incorporacdo, podendo ser aplicado diretamente. Nada
obstante, o RGPD ndo pode ser considerado como um texto totalmente unificador da

protecdo de dados na UE'’?, ja que os artigos 23, e 85 a 91 permitem adaptacdes.

Pode-se dizer que p RGPD é uma evolucdo da Diretiva 95/46/CE, fruto de um longo
processo democratico, o que faz com que parte de suas disposi¢cdes ja estive prevista na
Diretiva revogada. Traz, sem embargo, inova¢des, como conceitos e garantias

172

fundamentais (artigos 1 - 11); e definicdes'’?, especialmente com o uso dos considerandos

como guias de interpretacdol’3.

Essa estrutura de niveis e principios permite maior dinamizacdo da legislacdo,
fazendo com que seja menos suscetivel a desatualizacdes, ja que se idealizou que os
principios e garantias fossem tecnologicamente neutros — ou seja, adaptdveis, ainda que

ocorram mudancas (razodveis) no campo tecnoldgicol’4.

169 Neste topico vamos focar a atencdo ao RGPD. Contudo, cumpre assinalar que também existem duas
diretivas europeias sobre aspectos especificos da prote¢do de dados, que s3o: Diretiva (UE) 2016/680, que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao,
investigacdo, deteccdo ou repressdo de infragcdes penais ou execucdo de sangGes penais; e a Diretiva (UE)
2016/681 que delimita a utilizacdo dos dados dos registos de identificagdo dos passageiros [PNR] para
repressao das infragOes terroristas e da criminalidade grave.

170 E possivel visualizar os normativos que antecederam o RGPD em forma de gréfico, associados a milestones
do desenvolvimento tecnolégico, o que facilita a visdo e entendimento do leitor, acesso em 21/10/2019, in:
https://iapp.org/resources/article/a-brief-history-of-the-general-data-protection-regulation.

171 PINHEIRO, Alexandre Sousa (coord.). Comentdrio ao Regulamento Geral de Protec¢do de Dados. Coimbra:
Edicées Almedina, 2018, p. 21.

172 O0s conceitos-chave sdo definidos principalmente no artigo 42. Alguns j& estavam na Diretiva 95/46/CE, e
outros foram aprimorados pelo novo regulamento. A Diretiva tinha 8 definicdes em seu artigo 22, e o RGPD
tem 26, entre elas, a de autoridade de controle.

173 Os considerandos s3o muito Uteis para a interpretacdo e compreensdo do RGPD, ajudando a explicar e
contextualizar seus elementos. Mais sobre em: FAZENDEIRO, Ana. Regulamento Geral sobre a protegdo de
dados. Portugal: Almedina, 2 ed., 2018, p. 10.

174 POLIDO, Fabricio B. Pasquot et al. GDPR e suas repercussdes no direito brasileiro: Primeiras impressées
de andlise comparativa. Brasil: IRIS, 2018, p. 8.
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2.1.2. Lei Geral de Protecao de Dados Pessoais (LGPD)

No Brasil, a protecao de dados pessoais foi recentemente regulamentada pela Lei
n2 13.709, de 14 de agosto de 2018. A Lei Geral de Protecdo de Dados Pessoais'’> j& foi
alterada duas vezes, antes de sua entrada em vigor, em razao das discussdes que gerou e

ainda gera, especialmente no tocante a criacdo da autoridade de controle.

Diferentemente do regime europeu que, como vimos, foi sendo moldado ao longo
do tempo, por convengdes e pela Diretiva 95/46/CE, a LGPD representa inovac¢do no direito
brasileiro, que apenas mencionava a tutela de informagdes pessoais na lei de habeas

data'’® e em alguns aspectos da legislacdo consumeristal’’.

O termo “dados pessoais” foi utilizado pela Lei 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da Internet’8, tendo como
um dos seus principios a protecdo dos dados pessoais, “na forma da lei”. Logo, a eficacia

desta protecdo ficou condicionada a positivagdao de um novo instrumento juridico.

A supracitada lei exige — em relacdo aos usudrios da internet — o consentimento;

direitos de informacdo!’?; finalidade restrita; e a possibilidade de exclusdo definitiva de

175 A LGPD foi discutida durante 8 anos no Brasil, mas n3o de forma ininterrupta. Foram realizadas 2 consultas
e 13 audiéncias publicas para aprofundar as discussées de dois projetos de lei (PLs 4060/12 e 5276/16) que
tramitavam na Camara Legislativa Federal. Durante o mesmo periodo tramitava outro Projeto no Senado, o
PLS 330/13, que contou com 2 audiéncias publicas e acabou sendo arquivado. Ver mais sobre o histérico
legislativo em: MONTEIRO, Renato Leite et al. Lei Geral de Protegdo de Dados e GDPR: histdrico, andlise e
impactos, acesso em 04/11/2019.

In:https://www.academia.edu/38940887/Lei Geral de Prote%C3%A7%C3%A30 de Dados e GDPR hist%
C3%B3rico an%C3%Allise e impactos.

176 A garantia do habeas data estd presente na Constituicdo brasileira de 1988, op. cit., artigo 52, LXXII. Esta
acdo constitucional tem o propdsito de garantir ao cidaddo o acesso e retificacdo de seus dados que estejam
armazenados em registros governamentais e bancos de dados de carater publico. Tem, contudo, ambito de
aplicagdo bastante restrito. Foi regulamentado pela Lei n2 9.507/1997.

177 BRASIL. Lei n® 8.078, de 11 de setembro de 1990 - Cédigo de Defesa do Consumidor. Em seu artigo 43,
disciplina os bancos de dados e cadastro de consumidores, especialmente no que tange a coleta de
informacgdes sobre inadimplemento para fins de concessdo de crédito. Garante acesso a informacdes
existentes em cadastros, fichas, registros e dados de consumo, bem como sobre as suas fontes. Os dados
devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensdo, podendo haver retificagdo.
178 BRASIL. Lei 12.965, de 23 de abril de 2014 — Marco Civil da Internet.

179 Em relacdo 3 coleta, guarda, armazenamento e tratamento de dados pessoais, foi determinado que os
provedores e aplica¢gdes de internet deverdo prestar informagdes acerca do cumprimento legal, e que na
provisdo de aplicagdes de internet, é vedada a guarda dos registros de acesso a outras aplicagGes sem que
consentimento do titular, bem como a guarda de dados pessoais que sejam excessivos em relacdo a
finalidade.
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dados, a requerimento, ou mediante término da relacdo entre as partes, ressalvadas as

hipdteses de guarda obrigatéria previstas na Lei®0,

Vemos, portanto, que alguns importantes conceitos ja estavam presentes no
ordenamento juridico brasileiro desde 2014, mas tendo seu escopo limitado aos
provedores e aplicacdes de internet. Somente apds a entrada em vigor da LPGD, em agosto
de 2020, a prote¢dao de dados pessoais passara a ser assegurada em qualquer meio de

recolha e tratamento?®.

Salientamos que no Brasil a protecdo de dados pessoais ndo é considerada um
direito fundamental autbnomo. Entre os objetivos da LGPD esta a protecdo dos direitos
fundamentais de liberdade'®?, privacidade e livre desenvolvimento da personalidade®®3.
Ndo se sabe se ndo houve interesse do legislador em conferir jusfundamentalidade a
protecdo de dados pessoais, por entender que ela estd abrangida no direito a privacidade,
ou se a escolha se deu em razao do dificil processo politico necessario a sua incorporagao
via emenda constitucional, procedimento indispensavel para o reconhecimento de direitos

fundamentais no Brasil184.

Finalmente, temos uma diferenca de estrutura e detalhamento entre os dois
normativos comparados. A LGPD é mais compacta, com 58 artigos distribuidos em 9
capitulos'®. J4 o RGPD foi composto por 11 capitulos e 99 artigos, além de 173

considerandos.

2.2. Direitos do titular de dados pessoais

O RGPD e a LGPD criaram, em seus respectivos ambitos de aplicagcdo, uma estrutura
de responsabilidade dupla: a primeira, individual, de cada pessoa singular sobre os seus

dados (direitos do titular); a segunda, de responsabilizacdo de empresas/érgaos publicos

180 A Sec3o Il da lei estabeleceu que os dados pessoais e as comunicacdes privadas devem atender 3
preservacdo da intimidade, da vida privada, da honra e da imagem, sendo necessaria ordem judicial para a
guebra de seu sigilo. Contudo, dados como qualificagdo pessoal, filiagdo e enderegco podem ser requisitados
por autoridades administrativas com competéncia legal.

181 | ej n2 13.709, op. cit., artigo 3°.

182 0 Direito a privacidade esta previsto na Constituicdo brasileira, op. cit., artigo 52, incisos X e XI.

183 Lei n2 13.709, op. cit., artigo 1°.

184 0 procedimento de emenda constitucional esta previsto no artigo 60 da Constituic3o brasileira, op. cit., e
requer que a proposta seja discutida e votada em cada Casa do Congresso Nacional, em dois turnos, sendo
aprovada por trés quintos dos votos dos respectivos membros.

185 Existe um capitulo adicional dedicado & alteracdo pontuais da Lei n2 12.965, op. cit.
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gue os recolhem e tratam. S3o dois pilares em sintonia: um de componente econémico,

outro de protecdo de direitos e liberdades fundamentais*®®.

Particularmente em relacdo aos titulares, entende-se que houve um “recorte
dogmatico” que procurou garantir a tutela dos dados pessoais consoante a maior ou menor
proximidade das informacGes com o nucleo intimo da pessoa, que passa a ter o poder de
gestdo sobre elas'®’. Dentre estes direitos, vamos destacar o consentimento (2.2.1), o

tratamento de categorias especiais de dados (2.2.2) e o direito a ser esquecido (2.2.3).

2.2.1. Tratamento licito e consentimento

a. Tratamento Licito e consentimento no RGPD

Uma das grandes premissas em que se baseia o RGPD é a necessidade de o
tratamento se dar dentro de uma das seis hipoteses legais, que sdo: consentimento;
execucdo de contratos ou de diligéncias, a pedido do titular; cumprimento de obrigacao
juridica a que o responsavel esteja sujeito; defesa de interesses vitais do titular ou de outra
pessoa natural; interesse publico ou exercicio da autoridade publica; necessidade para
efeito de interesses legitimos do responsdvel ou de terceiros, exceto se prevalecerem

interesses, direitos ou liberdades fundamentais, em especial se o titular for uma crianca'®,

Dentre eles, o consentimento se destaca por trazer o titular de volta para o centro
da relacdo juridica, ampliando o respeito pela vontade da pessoa natural, Ihe delegando a
ponderacdo de valores entre a necessidade, adequac¢do e proporcionalidade do

189

tratamento,'®® e os beneficios que ele recebe em troca.

O consentimento deve ser claro, inteligivel e proporcional ao objetivo em causa. Ou
seja, devera haver uma explicacdo do propésito da coleta de dados e seus fins, para que o

usuario saiba exatamente ao que estd consentindo.

O artigo 4.11 do RGPD define «consentimento» como:

uma manifestagdo de vontade, livre, especifica, informada e explicita, pela
qual o titular dos dados aceita, mediante declaragdo ou ato positivo

186 PINHEIRO, Alexandre Sousa (coord.), op. cit., p. 11.

187 TEIXEIRA, Guilherme da Fonseca, op. cit., p. 21.

188 Artigo 6.1 do RGPD, op. cit.

189 PINHEIRO, Alexandre Sousa (coord.), op. cit., pp. 244 e 245.
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inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento.

N3o existe consentimento por omissdo, cabendo a prova ao responsavel*®°. Além
disso, o pedido de tratamento deve ser destacado dos demais, caso esteja em documento
que regule outros assuntos, como um contrato, e com redagao clara e simples, de facil
acesso e compreensdo. A ndo observancia de quaisquer destes pontos torna o

consentimento ndo vinculativo.

De mais a mais, como o consentimento é condi¢ao de legitimidade do tratamento,
ele deve ser opcional, ndo se concebendo o “consentimento obrigatdrio”!%t. Desafios a
guestdo podem ser previstos em casos trabalhistas, em contratos de consumo e diante de

autoridades publicas, ou seja, sempre que ndo houver equilibrio entre as partes.

A finalidade da recolha deve ser informada previamente ao fornecimento dos
dados, e é vinculante para tratamentos futuros. Logo, se uma empresa, no momento da
compra, recolhe dados visando uma campanha publicitaria, deverd informar o fato
inequivocamente ao consumidor, ndao podendo atrelar a venda ao fornecimento de dados,

ja que n3o sdo necessarios para a plena execucdo do contrato!®?.

Por conseguinte, ha que se diferenciar, nos contratos, qual é o fator de licitude do
tratamento — se ele é indispensavel a execucdo do servico ou, caso contrdrio, se houve
consentimento. Como é a empresa que determina quais dados sao indispensaveis para a
execucdo contratual, multiplas controvérsias poderdo surgir'®®, sendo a atuacdo da

autoridade de controle imperativa para prevenir e remediar casos de abuso.

Finalmente, cumpre salientar que, por ser uma manifestacdo de vontade livre, o
consentimento pode ser retirado a qualquer momento pelo titular, o que ndo compromete
a licitude do uso anterior®*, O importante é que “o consentimento deve ser t3o facil de

27195

retirar quanto de dar”!®>, para que ndo se criem situacdes onde a burocracia e dificuldade

de acesso acabem legitimando tratamento com o qual o titular deixou de concordar.

190 Artigo 7.1 do RGPD, op. cit.

191 PINHEIRO, Alexandre Sousa (coord.), op. cit., p. 167.

192 vide artigo 7.4 do RGPD, op. cit.

193 MARTINEZ, Pedro Romano. Apresentacdo proferida em palestra.
194 Artigo 7.3 do RGPD, op. cit.

195 Idem.
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b. Tratamento Licito e consentimento na LGPD

A LGPD traz quatro hipdteses de tratamento licito a mais do que RGPD, sendo as
demais bastante semelhantes. Em comum, tem-se: consentimento; execug¢ao de contrato
ou de procedimentos preliminares, a pedido do titular; cumprimento de obrigacdo legal ou
regulatdria; protecdo da vida ou da incolumidade fisica do titular ou de terceiros; para
atender interesses legitimos!®®, exceto quando prevalecerem direitos e liberdades

fundamentais do titular?’.

Em relacdo ao tratamento por autoridades publicas, a LGPD vincula o tratamento a
execucdo de politicas publicas previstas em leis ou em contratos/convénios. O termo é mais
restritivo do que o usado no RGPD (interesse publico ou autoridade a que esta investida o
responsavel), o que poderia inferir maior controle. Contudo, a expressdo “politicas
publicas” também é bastante ampla, sendo questiondvel que haja diferencas praticas na

aplicacdo dos dois dispositivos neste ponto.

Entre os casos adicionais de tratamento licito, temos a realizagdo de estudos por
orgdo de pesquisa, que ndo estd condicionado a outro tipo de autorizacdo, como no RGPD.
A Lei ndo deixa claro como os dados serdao recolhidos para este fim, nem se isto seria
possivel sem o conhecimento dos titulares. Todavia, prevé que serdo anonimizados sempre
gue possivel, o que nos parece indispensavel para a protecao do titular, em especial pela
auséncia de regulamentacdo a respeito da finalidade destas pesquisas e o possivel

compartilhamento de dados ou resultados.

De mais a mais, permitiu-se o tratamento de dados de saude por profissionais da
area, servicos de saude ou autoridade sanitdria. No RGPD, tais dados sdo elencados como
sensiveis, sendo proibido seu tratamento, com excec¢des'®®. Neste ponto, foi mais

permissivo o legislador brasileiro. Em especial, cabe discussdo do que seriam os “servicos

1% A LGPD adicionou a hipétese legal de tratamento para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral. Ndo destacaremos a analise desta questdo porque, apesar de ser hipdtese ndo
prevista nominalmente no artigo 62 do RGPD, ela aparece em seu texto, especialmente como excec¢do a
proibicdo de tratamento dos dados sensiveis e em derrogagGes, como o direito a ser esquecido e a limitagdo
de tratamento. Ainda, a autorizagdo para o uso de dados em processos no RGPD pode ser entendida dentro
da permissiva de uso para fins de interesses legitimos.

197 Lei n2 13.709, op. cit., artigo 72.

198 Artigo 9 do RGPD, op. cit.
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de saude”, e se entre eles poder-se-ia incluir as seguradoras ou entidades que controlam

os planos de saude privados, o que poderia ter imenso impacto em direitos fundamentais.

Outro ponto que chama atencdo é a inclusao da “protecdo do crédito” dentro dos
tipos licitos de tratamento de dados pessoais, em razao do lobby efetuado pelas entidades

privadas que atuam na drea®®°.

Em relagdo ao consentimento, o conceito introduzido pela lei brasileira:
“manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”?%, é bastante similar ao do

201

RGPD. Em ambos, «consentimento» é uma manifestacao livre, informada e inequivoca®’?,

gue requer adesdo em clausula destacada e voluntaria, e cuja prova cabe ao responsavel.

Autorizacdes genéricas serdo nulas, de acordo com os principios da adequacao do

"

tratamento?® e da necessidade?®, também sendo desconsideradas quando “as
informacdes fornecidas ao titular tenham contelddo enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca”?%*. O
consentimento pode ser revogado a qualquer momento, mediante manifestac¢do do titular,

por procedimento gratuito e facilitado?°>.

199 530 exemplos de entidades de protecdo ao crédito: Boa Vista Servicos, administradora do SCPC, que
fornece informacgdes de restricdo cadastral através do seu banco de dados e calcula a pontuacgdo do tipo
“score de crédito”. Estes dados sdo utilizados largamente em processos de analise e de concessdo de crédito
aos consumidores e como restricdo ao uso de cheques; CCF— Cadastro de Emitentes de Cheques sem Fundos
do Banco Central, cujo banco de dados contém nomes das pessoas que emitem cheques sem ter saldo em
sua conta para o pagamento; SERASA Experian, empresa privada que possui um dos maiores bancos de dados
do mundo e que presta servigos de interesse geral informagdes de dividas vencidas e ndo pagas, registros de
protesto de titulo, agBes judiciais, etc.; SPC Brasil, que é um banco de dados privado de informagdes de
crédito, alimentado por associagGes comerciais e cdmaras de dirigentes lojistas do pais que sdo filiadas a
Confederacdo Nacional de Dirigentes Lojistas.

200 | oj n2 13.7009, op. cit., artigo 52/XII.

201 Apesar de n3o se mencionar no conceito que o consentimento é uma manifestacdo “de vontade”, o que
entendemos fortalecer a ideia de aceitagao voluntaria, tal atributo foi definido no principio da finalidade,
aplicavel ao consentimento, segundo o qual o tratamento deve ter propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de uso posterior de forma incompativel com essas
finalidades. In: Lei n2 13.709, op. cit., artigo 62/I.

202 | ej n2 13.709, op. cit., artigo 62/11: “Artigo 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: (...) Il: adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento”.

203 |ej n? 13.709, op. cit., artigo 62/Ill: “Artigo 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: (...) lll: necessidade: limitagdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relagdo as finalidades do tratamento de dados”.

204 | ej n2 13.7009, op. cit., artigo 92, §12.

205 | ej n2 13.7009, op. cit., artigo 82, §52.
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2.2.2. Tratamento de categorias especiais de dados pessoais

a. Tratamento de categorias especiais de dados pessoais no RGPD

O RGPD destaca uma categoria especial de dados pessoais, que sdo mais conhecidos
como “dados sensiveis”?%, Vejamos:
Artigo 9.1: E proibido o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opiniGes politicas, as convicg¢des religiosas ou
filosoficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma

inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientagdo sexual de uma pessoa.

O tratamento destes dados apresenta maior potencial discriminatoério e de restricao
a direitos fundamentais?®’ e, por isso, a opc¢io do legislador europeu foi de proibi-lo, sendo
as excecdes a essa proibicdo causas de exclusdo da ilicitude?®®, em razdo de interesses
preponderantes que justifiquem o uso??. S3o elas: consentimento explicito?!?; obrigacdo
em razdo de legislacdo laboral?!!, de seguranca social e de protecdo social; quando
necessario para declaracdo, exercicio ou defesa de um direito em processo judicial;
interesse publico relevante; diagndstico médico ou gestdo de sistemas e servigos de

saude?*?,

Apesar da protec3o diferenciada se fazer mister?'3, nem sempre é claro o limite do
gue sdao ou ndo dados sensiveis. O tratamento de fotografias, por exemplo, ndo é
considerado sistematicamente dentro das categorias especiais de dados, mas elas podem
facilmente revelar a origem racial ou étnica da pessoa, além de suas opinides politicas ou

214

convicgdes religiosas/filosoficas?'#, a depender do contexto onde foram tiradas.

A derrogacao cuja categoria é a mais ampla e que pode gerar dlvidas no caso

concreto é a do interesse publico relevante, que pode abranger questdes sociais como

206 yer também artigo 4.2, n2 13, 14 e 15 e considerandos 51 a 56 do RGPD, op. cit.

207 Em relac3o aos dados genéticos, por exemplo, nem mesmo dizem respeito somente ao titular, abrangendo
também a familia consanguinea. In: PINHEIRO, Alexandre Sousa (coord.), op. cit., p. 237.

208 Artigo 9.2 do RGPD, op. cit.

209 pINHEIRO, Alexandre Sousa (coord.), op. cit., p. 238.

210 Esta possibilidade pode ser excluida por direito da Unido ou de um Estado-Membro. In: artigo 9.2, a, do
RGPD, op. cit.

211 pentre elas, medidas de medicina preventiva ou avaliacdo da capacidade de trabalho do empregado.

212 Inclui contrato com profissional de saude.

213 considerando 51 do RGPD, op. cit.

214 MARTINEZ, Pedro Martinez, op. cit.
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pensdes, seguranca publica, e saude (prevencdo ou controle de doencas transmissiveis e

outras ameacas graves a saude?>)?1e,

Especificamente neste ultimo caso, o Regulamento prevé que ndo deverdo ser
utilizados dados de saude para outros fins por terceiros, como empregadores, companhias
de seguros e entidades bancarias?!’. Se aplica aqui o principio da finalidade em acepc¢3o
estrita, limitando o tratamento a objetivos adequados, pertinentes e estritamente

vinculados aos fins da recolha («minimizac3o dos dados»)?.

Sobre este aspecto, a Comissdo Nacional de Protec¢do de Dados de Portugal (CNPD)
decidiu, em andlise de pedido de tratamento para fins de investigacdo clinica, que a
concretizacdo do principio da proporcionalidade se da nas vertentes de adequacdo,
necessidade e proibicdo do excesso. O responsavel deve ponderar a restricdao de direitos
fundamentais, tratando somente os dados “indispensaveis a realizacdo da concreta
finalidade do estudo e apenas na medida em que do seu tratamento nao resulte lesdo

insuportavel e excessiva daqueles direitos”?1°,

Em outro parecer??°, o mesmo 6rgdo afirmou que os dados médicos obtidos pela
realizacdo de exames de trabalhadores ou candidatos a emprego mantém a relacdao de
confidencialidade entre médico e paciente???, devendo ser franqueada ao empregador

somente a aptiddo ou n3o para exercicio da atividade???.

Ainda assim, o tratamento deve ser limitado ao estritamente necessario para os fins

perseguidos, ndo podendo ser exigido exames e testes sem vinculo com a fungao exercida.

215 Segundo o considerando 54 do RGPD, op. cit., a no¢3o de «saude publica» deverd ser interpretada de
acordo com a definicdo constante do Regulamento (CE) n° 1338/2008 do Parlamento Europeu e do Conselho.
216 Considerando 52 do RGPD, op. cit.

217 Considerando 56 do RGPD, op. cit.

218 Artigo 5.2/1/c do RGPD, op. cit.

219 peliberacdo n.2 1704/2015, aplicdvel aos tratamentos de dados pessoais efetuados no dmbito de
Investigacdo Clinica, acesso em 21/10/2019.

In: https://www.cnpd.pt/bin/orientacoes/DEL 2015 InvestClinica.pdf.

220 peliberagdo n.2 890 /2010, aplicdvel aos tratamentos de dados pessoais com a finalidade de medicina
preventiva e curativa no ambito dos controlos de substancias psicoactivas efectuados a trabalhadores. In:
https://www.cnpd.pt/bin/orientacoes/20 890 2010.pdf. Acesso em 21/10/2019.

221 Segundo o artigo 17/1/b do Cédigo do Trabalho de Portugal (Lei n.2 7/2009, publicada no Didrio da
Republica n.2 30/2009, Série | de 2009-02-12), é proibido exigir informacdes relativas a vida privada, saude
ou estado de gravidez, com excegdo da realizacdo ou apresentacdo de testes ou exames médicos para
proteger a seguranca do trabalhador ou de terceiros, em atividades que os justifiquem.

222 nodendo ainda o titular controlar os dados que forneceu (conhecé-los e saber os fins da recolha).
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Como exemplo, a CNPD ja decidiu que o tratamento de dados como raga e/ou origem

étnica é excessivo, inadequado e ndo pertinente no dmbito da medicina do trabalho?%,

Isto posto, a protecdo dos dados sensiveis abrange também as situacdes em que
houve negativa de consentimento por parte do titular, ndo podendo haver discriminagao

em raz3o dela (negativa), a ndo ser que situacdo excepcional justifique o tratamento??.
b. Tratamento de categorias especiais de dados pessoais no RGPD

O conceito de dados sensiveis na LGPD é muitissimo similar ao de “categorias
especiais de dados pessoais”’?>> do RGPD. Vejamos:

Artigo 5°. Il - dado pessoal sensivel: dado pessoal sobre origem racial ou

étnica, convicg¢do religiosa, opinido politica, filiagdo a sindicato ou a

organizagdo de cardter religioso, filoséfico ou politico, dado referente a

saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Contudo, o legislador brasileiro ndo proibiu seu tratamento. Ao contrario, trouxe
um rol de hipdteses legais, similar ao dos demais dados pessoais, que diferem apenas pela
possibilidade de uso para prevencdo a fraude e a seguranca do titular, e nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos. Se excluem as
permissGes de uso para atender aos interesses legitimos do controlador ou terceiros e a
protecdo ao crédito. E, portanto, um rol extenso, que traz riscos, especialmente em relac3o

a recolha de dados biométricos.

Caso especial é o relacionado aos dados de saude. No Brasil, a saude publica ndo é
capaz de atender a contento toda a populagao, o que faz com que um nimero expressivo
de cidad3dos recorra a contratacdo de servicos de saude complementar. Por isso, a
possibilidade de tratamento de dados de saude pelas empresas que prestam este servi¢o
causou grande discussao, pelo potencial dano discriminatdrio (andlises de risco e exclusdo

de beneficiarios).

223 pDeliberacdo n.2 840/2010, aplicavel aos tratamentos de dados no dmbito da gestdo da informacdo dos
servicos de seguranca e salde no trabalho, acesso em 21/10/2019.

In: https://www.cnpd.pt/bin/orientacoes/DEL 840 2010 MED trabalho_actualizada.pdf.

224 pINHEIRO, Alexandre Sousa (coord.), op. cit., p. 240.

225 Artigo 92 do RGPD, op. cit.
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Como ja mencionamos, a LGPD passou por duas alteracGes antes de chegar na
versao atual. Inicialmente, permitia a comunicacao de dados de saude com objetivo de
obter vantagem econdmica caso houvesse aquiescéncia do titular no pedido de
portabilidade. Na primeira revisdao da norma, ocorrida em 2018, adicionou-se a essa
possibilidade o tratamento diante da “necessidade de comunicacdo para a adequada

prestacdo de servicos de salide suplementar”?26,

Na revisdao efetuada em 2019, condicionou-se a comunicacdo e uso compartilhado
de dados de satde, com objetivo de obter vantagem econémica aos interesses do titular??’,
sendo “vedado as operadoras de planos privados de assisténcia a saude o tratamento de
dados de saude para a pratica de selecdo de riscos na contratacdo de qualquer modalidade,

assim como na contratagdo e exclusdo de beneficiarios”?%,

Apesar da pertinéncia e importancia da mudanca legislativa, acreditamos que
deveria ter sido seguida a inteligéncia do RGPD de proibir o tratamento destes dados, salvo
nos casos onde o interesse publico prepondere. Os contratos de saude complementar ndo
permitem altera¢Bes ou paridade de posicao ao titular, e o consentimento pode ser
guestionado. Ainda, a titulo de exemplo, se proibiu o tratamento para a selecdo de risco
na contratacdo e exclusdao de beneficidrios, mas ndo para o reajuste de valores, o que, na

pratica, pode equivaler a uma exclusao, a depender do impacto financeiro da medida.

2.2.3. Direito de acesso, informacado e apagamento de dados

a. Direito de acesso, informagdo e apagamento de dados no RGPD

Independentemente da hipétese de licitude do tratamento, o titular pode obter do
responsavel a confirmacdo da posse e uso de seus dados, |lhe sendo informada a origem;
finalidade; categoria; destinatarios (transferéncia/divulgacdo); prazo de conservacgdo;

decisbes automatizadas e definicdo de perfis. Este conhecimento possibilita ao titular

226 Redacdo dada pela Medida Proviséria n2 869, de 2018.

227 Tanto no caso de portabilidade solicitada pelo titular, como para permitir compartilhamento de transacdes
financeiras e administrativas resultantes do uso e da prestacdo dos servicos de salde e assisténcia
farmacéutica, incluidos os servicos auxiliares de diagnose e terapia.

228 | ej n2 13.7009, op. cit., artigo 11, § 52.
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solicitar a retificagdo, apagamento ou limitagao do tratamento, cabendo reclamacgdo a

autoridade de controle se houver descumprimento??.

Esse dever de comunicacdo entre as partes é forcoso para o exercicio dos demais
direitos do titular, ja que estamos diante de uma relagcdo onde ndo ha paridade de forgas?3°.
Por isso, as informacdes devem ser oferecidas de forma concisa e inteligivel?3!, “sem
demora injustificada”?32, no prazo de um més, prorrogavel em razio da complexidade e/ou

volume de pedidos.

Podera o responsavel deixar de dar seguimento ao pedido do titular se eles forem
manifestamente infundados ou excessivos, caso em que caberd taxa para os custos
administrativos?33, ou quando houver davidas razodveis quanto a identidade do solicitante,
que devera comprova-la®3*. O importante é que comunique as razdes da negativa e sua
fundamentacao, permitindo que o titular adote as providéncias cabiveis, seja reformulando

seu pedido, reclamando a autoridade de controle ou via acao judicial.

Além disso, o titular deve ser informado dos seus direitos de retificacdo e

apagamento de dados, além da limitacdo e/ou oposi¢do ao tratamento.

A retificacdo serve para corrigir ou complementar dados de acordo com as
finalidades do tratamento, por meio de declaracdo do titular, o que corrobora seu papel de
parte ativa na rela¢do juridica, deixando de ser somente a pessoa a quem os dados se
referem. Ja a limitagcdo ou oposicdo servem para contestar a guarda/uso de dados quando
o motivo do tratamento deixar de existir, mas sua manutencao for prevista em lei, como

para exercicio ou defesa de direito em processo judicial, por exemplo.

O mais relevante é que o titular se pronuncia sobre os dados ja armazenados,

podendo limitar seu tratamento quando deixar de consentir para determinada finalidade;

229 Artigo 15.1 do RGPD, op. cit.
230 PINHEIRO, Alexandre Sousa (coord.), op. cit., p. 359.
21 Artigo 12.1 do RGPD, op. cit.
232 Artigo 12.3 do RGPD, op. cit.
233 Artigo 12.5 do RGPD, op. cit.
234 Artigo 12.6 do RGPD, op. cit.
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ou, no caso da oposicdo, ser ouvido quando o tratamento se basear no interesse publico,

ou visar a comercializa¢do direta, incluindo a definicdo de perfis?3> 236,

Ademais, conforme previsao do Artigol7 do RGPD, o titular pode solicitar a quem
0s possua que eles sejam apagados, interrompendo o compartilhamento e uso, quando
ndo mais existir o fundamento juridico que possibilitou o tratamento?¥’, desde que n3o seja
necessario para preservar a liberdade de expressao e de informagdao; o cumprimento de
uma obrigac3o legal ou necessidade em processo judicial; interesse publico superior?38; e

investigacdo cientifica, histérica ou para fins estatisticos?%.

O apagamento de dados, também conhecido como «direito a ser esquecido», tem
acepcdo peculiar quando falamos de internet. Diferentemente do direito a memaria ou do
direito de ndo ser lembrado, no ambito digital, a proposi¢ao revela-se mais como um direito
do usudrio de ter suas informacdes pessoais desindexadas, notadamente quando ndo

forem corretas, relevantes ou atualizadas?*°.

Neste viés, o direito a ser esquecido foi mencionado em diferentes decisdes judiciais
na Unido Europeia, como no caso Google SL e Google Inc versus Agencia Espafiola de
Proteccién de Datos e Mario Costeja Gonzalez, de 2014. Nele, se discutiu a possibilidade
de o titular exigir a ndo associacdo de seu nome, nos motores de busca, com matérias

jornalisticas prejudiciais a sua imagem.

235 Artigos 18 e 21 do RGPD, op. cit.

236 Segundo o artigo 4.4 do RGPD, pode ser considerado como definicdo de perfil: “qualquer forma de
tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com
o seu desempenho profissional, a sua situacdo econdmica, saude, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizagdo ou deslocagdes”. Lembramos que existem restricGes a decisGes
automatizadas, que usam “perfis” para decidir, o acesso do titular a bens, produtos ou servigos sem que se
tenha uma ponderagdo ética. Sdo excegdes a sua proibicdo: necessidade para celebragdo ou execugdo de um
contrato; presenca de interesses legitimos e salvaguarda de direitos e liberdades; consentimento. Nestes
casos, por exemplo, poderia haver a ndo contratagdo de uma pessoa pelo software/algoritmo ter previsto
desempenho profissional abaixo da média, ou negativa de acesso a um seguro pela analise de risco de saude
totalmente automatizada.

27 Inclui os casos onde o tratamento deixou de ser necessdrio para a finalidade de recolha e no caso de ndo
mais se justificarem os interesses legitimos prevalecentes do responsavel, ou ainda nos casos de oferta de
servigos da sociedade da informacgdo a criangas. In: Artigo 17.1 do RGPD, op. cit.

238 por exemplo, exercicio da autoridade publica, satde publica e arquivo de interesse publico.

239 Artigo 17.3 do RGPD, op. cit.

240 seriam dois conflitos de direitos com caracteristicas préprias: no &mbito analdgico, a ponderacio entre
direitos individuais e a liberdade de imprensa; no direito ao esquecimento digital, pondera-se os direitos do
titular face aos direitos dos buscadores.
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A agéncia espanhola de prote¢ao de dados entendeu que o jornal estava em seu
direito de publicar a matéria, mas que o Google era abrangido pela Diretiva 95/46, e deveria
deixar de indexar a noticia. Questionada no judicidrio (espanhol, inicialmente, mas
remetido ao TJUE), foi sentenciado que os motores de busca tratam dados pessoais,

mesmo que de forma automadtica, quando indexam conteldos disponiveis na internet.

Especificamente em relagdo ao caso, estipulou-se que ndo existiam razdes de
interesse publico predominante, devendo o Google suprimir os referidos links quando se

buscasse o nome do requerente?*,

Em setembro de 2019, outro caso foi apreciado pelo tribunal de Justica Europeu,
novamente tendo como parte o Google. Desta vez, participou da contenda a agéncia
francesa de protecdao de dados - Commission nationale de I'informatique et des libertés,
gue em 2015 ingressou contra o mecanismo de busca para deixar de veicular resultados de
determinadas pessoas. O Google havia suprimido o link para as paginas/pessoas solicitadas,
mas somente quando a busca se iniciava nas versdes/extensdes europeias, o que levou a

agéncia francesa a multar a empresa.

O TJUE afirmou que a legislacdo europeia de protecdo de dados ndo tem alcance
sobre todas as versées do buscador, mesmo que sede e filiais estejam indissociavelmente
ligadas. Contudo, afirmou que o Google deve prevenir ou desencorajar, seriamente, os

internautas a efetuarem buscas prejudiciais aos direitos fundamentais?*2.
b. Direito de acesso, retificacéo e apagamento de dados na LGPD

Assim como no RGPD, a LGPD, por meio do principio da transparéncia, garante ao
titular a obtencdo de “informacdes claras, precisas e facilmente acessiveis” a respeito do
tratamento de seus dados (finalidade; forma e duracdo; identificacdo e contato do

controlador; compartilhamento). E um rol mais restrito em comparacdo com o RGPD, que

241 Destacamos parte da decis3o, in verbis “(...) tendo em conta o carater sensivel, para a vida privada dessa
pessoa, das informagdes contidas nesses anuncios e o facto de a sua publicagdo inicial remontar ha 16 anos,
a pessoa em causa tem comprovadamente direito a que essas informacdes ja ndo sejam associadas ao seu
nome através dessa lista. Por conseguinte, na medida em que, no caso em aprego, ndo parece haver razGes
especiais que justifiqguem um interesse preponderante do publico em ter acesso a essas informagdes”. In:
Acérddo do Tribunal de Justica (Grande Secgdo) de 13 de maio de 2014, processo C-131/12, Google Spain SL,
Google Inc. contra Agencia Espafiola de Proteccién de Datos (AEPD) e Mario Costeja Gonzalez.

242 Acord3o do Tribunal de Justica (Grande Sec¢3o) de 29 de setembro de 2019, Processo C-507/17, Google
Inc. contra Commission nationale de l'informatique et des libertés (CNIL - Francga).
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deveria ser complementado para incluir o periodo de guarda, origem, categoria,

tratamentos automatizados e defini¢ao de perfis.

Um aspecto singular da lei brasileira é a constante repeticdo da observacao dos
segredos comercial e industrial em diversos dos seus incisos e artigos, em razao da
preocupacdo dos legisladores com o impacto econémico que as novas regras podem

ocasionar as empresas.

Em relacdo ao direito de acesso do titular, a questdo foi colocada como
condicionante para a entrega da forma e duracdo do tratamento. Melhor teria sido ndo
condicionar a duragdao, mas somente a forma, quando necessario, ja que ndo vemos como
tais informacdes podem afetar a concorréncia leal. Ademais, saber por quanto tempo seus
dados serdo tratados é um direito basilar do titular, sem o qual ndo ha controle sobre o

destino de suas informagdes.

Entre os aspectos que diferenciam os dois regimes, no Brasil, ndo foi prevista
gualquer cobranca, mesmo que a titulo administrativo. Os dados devem ser entregues de

“maneira imediata” (e ndo sem demora injustificada) e no prazo de até 15 dias?*3.

Da negativa cabera reclamacdo ndo somente a autoridade de protecdo de dados,
mas também aos organismos de defesa do consumidor. A medida, que procurou facilitar o
acesso do titular ao exercicio de seus direitos, pode gerar interpretacdo errénea sobre a

necessidade de vinculo de consumo para o acesso ou retificacdo de dados.

A retificacdo?** e oposicdo s3o possiveis apenas quando houver descumprimento,
ndo havendo previsdao de limitacdo do tratamento ou apagamento de dados. Sobre este
ultimo aspecto, cumpre ressaltar que no Brasil ndo existe um caso paradigmatico como o
do google no ambito europeu, mas o direito ao esquecimento ja foi abordado em

diferentes decisdes judiciais.

243 Segundo o artigo 18, § 42 Lei n2 13.709, op. cit., “Em caso de impossibilidade de ado¢do imediata da
providéncia de que trata o § 32 deste artigo, o controlador enviard ao titular resposta em que podera: | -
comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou Il - indicar
as razoes de fato ou de direito que impedem a adoc¢do imediata da providéncia”.

244 Artigo 62, incisos IV e V da Lei n2 13.709, op. cit.
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Mais especificamente em relagao a indexagao de dados pessoais, temos decisao
recente (2018) do Superior Tribunal de Justica (STJ) ?**> que alterou o posicionamento da
Corte de afastar a responsabilidade dos buscadores, pela impossibilidade de Ihes atribuir
funcdo de “censor”, demandando ao prejudicado que direcionasse sua pretensao aos

provedores de conteldo.

Todavia, neste caso, em que o nome do autor era associado a suspeitas de fraude
em concurso publico que foi julgada inexiste, haviam circunstancias “excepcionalissimas”
gue demandavam intervencao judicial, ja que o vinculo criado nos bancos de dados nao
guardam relevancia para o interesse publico, “seja pelo conteido eminentemente privado,

seja pelo decurso do tempo”?4°.

Concluiram que o rompimento do vinculo sem a exclusao da noticia compatibiliza
os interesses individual do titular, e coletivo de acesso a informacdo, “na medida em que
viabiliza a localizacdo das noticias aqueles que direcionem sua pesquisa fornecendo
argumentos relacionados ao fato noticiado, mas ndo aqueles que buscam exclusivamente

pelo nome do autor”?%’,

Nao foi feliz, pois, o legislador brasileiro, ao sé permitir o direito ao apagamento
guando a base do tratamento for o consentimento, permitindo, assim mesmo, excec¢ées
(cumprimento de obrigacdo legal; estudo por érgao de pesquisa; transferéncia a terceiro;

e uso exclusivo do controlador, desde que anonimizados).

Se a base da Lei é a vontade do titular — assente no seu consentimento expresso,
explicito e vinculado a fins determinados — ndo teria ele o direito de ter seus dados
apagados, com exceg¢ao das situacdes de cumprimento legal ou medidas de interesse

regulatdrio (casos em que o consentimento ndo é requerido de inicio)?

A medida também nos parece contraditdria diante de outra previsao contida no
mesmo artigo, que prevé que “o responsavel deverd informar de maneira imediata aos

agentes de tratamento com os quais tenha realizado uso compartilhado de dados a

245 ST). REsp n2 1.660.168-RJ, acérddo publicado em 05.06.2018. Acesso em 26/11/2019. In:
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1628798&nu
m_registro=201402917771&data=20180605&formato=PDF

28 Idem.

247 Ibidem.
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corregao, a eliminagdo, a anonimizagao ou o bloqueio dos dados, para que repitam idéntico

procedimento”?4,

2.3. Deveres e obrigacdes dos responsaveis pelo tratamento

A responsabilizacdo dos controladores por violacdes é o segundo ponto de
alteracdo da ldgica do regime de prote¢do de dados pessoais, complementando a maior
autonomia dada ao titular. No ambito europeu, se exigia autorizacdo prévia por parte da
autoridade de controle, o que foi dispensado no RGPD, que aumentou substancialmente
as penalidades por incumprimento?*® (2.3.2) e passou a exigir determinadas medidas

técnicas de seguranca para prevenir danos (2.3.1).

2.3.1. Responsabilidade e medidas de “accountability”

a. Responsabilidade e medidas de “accountability” no RGPD

O RGPD conceitua violagdo como a destruicao, perda, alteracao, divulgagdao ou
acesso nao autorizado de dados pessoais, que podem ocorrer de modo acidental ou
volitivo. A responsabilizagdo independe de dolo, ndao sendo necessario demonstrar objetivo

especifico de quem causou os danos para que este seja reconhecido®°.

Para prevenir danos, é exigido dos responsaveis a adocdao de medidas técnicas e
organizativas adequadas para assegurar e comprovar que o tratamento de dados é feito de
acordo com as regras do RGPD?*1. Deve-se observar a natureza, &mbito e finalidade do

tratamento, onde ser3o avaliados os riscos e a gravidade dos possiveis danos?>2.

Dentre as diferentes solu¢cdes encontradas para preservar “a relacdo entre a
tecnologia e o Direito”?°3, est3o a protecdo de dados desde a concecdo e por defeito (artigo
252 do RGPD); as medidas de seguranca do tratamento (artigo 322 do RGPD) e a avaliacao

de impacto sobre a protecdo de dados (artigo 352 do RGPD).

248 Artigo 18, §62 da Lei n2 13.709, op. cit.

249 MARTINEZ, Pedro Romano, op. cit.

250 Artigo 4.12 do RGPD, op. cit.

21 Artigo 24 do RGPD, op. cit.

252 Considerando 74 do RGPD, op. cit.

253 Resolucdo do Conselho de Ministros n.2 41/2018, publicada no Didrio da Republica n.2 62/2018, Série | de
2018-03-28, pp. 1424 — 1430. In: https://data.dre.pt/eli/resolconsmin/41/2018/03/28/p/dre/pt/html
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A protecdo de dados desde a concepcdo (by design) visa assegurar que o projeto
seja pensado com base na seguranca da informacao, ou seja, que ela exista desde a criagdo
de um novo produto ou servico, mediante andlise das técnicas disponiveis e seu custo, em
relacdo a natureza, dmbito, contexto e finalidades do tratamento?**. As medidas de
seguranga passam a ser, portanto, parte do processo criativo, e nao somente formas de

solucionar problemas.

Ja a “privacy by default” impde que medidas técnicas e organizativas de protecao
de dados sejam padrdo, para assegurar de forma automatica/preferencial que apenas sera
recolhida, utilizada e conservada a quantidade necessdria de dados, ndo os

disponibilizando, sem intervencdo humana, a um nimero indeterminado de pessoas?>.

A ideia é “abarcar ndo apenas a arquitetura das plataformas fisicas (...), mas
também todos os procedimentos”?°®, devendo o responsavel ponderar o custo-beneficio
durante todo o ciclo de vida do tratamento?*’, demonstrando que agiu com lealdade,

licitude, transparéncia, integridade e confidencialidade.

Para as empresas com mais de 250 trabalhadores, ou aquelas que tratam dados
sensiveis, e as que permanentemente realizem operacoes de tratamento (nomeadamente
em razdo do tipo de atividade empresarial), é exigido registo escrito e atualizado de
operacgdes. Ele deve ser mantido em seguranca, evitando-se riscos de utilizagdo indevida
ou vazamento, e registrar: finalidades; categorias; destinatarios; prazo de guarda e, quando

possivel, medidas técnicas e de seguranga?°8.

E, assim, um meio de “accountability”2°

e de prova que, juntamente a “avaliacdo
de Impacto”, se mostra relevante diante da auséncia de autorizacdao prévia e das

penalidades possiveis.

254 Artigo 25 do RGPD, op. cit.

25 Idem.

256 PINHEIRO, Alexandre Sousa (coord.), op. cit., p. 400.

7 Idem, p. 401.

258 Artigo 30 do RGPD, op. cit.

29 No ambito do RGPD, ‘accountability’ poderia ser vista como a exigéncia de implementacdo de “um
programa capaz de monitorizar a conformidade em toda a organizagdo, e demonstrar as autoridades e aos
titulares que as informagdes pessoais que tratam estdo seguras. In:http://www.openlimits.pt/pt/thinking-
ahead-blog/glossario-rgpd-regulamento-europeu-protecao-dados/?all=1.
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Enquanto o registro facilita a fiscalizagao e comprovagao de cumprimento da Lei, a
avaliacdo prévia busca identificar e minimizar riscos, sendo realizada antes do inicio da
atividade. Sera util, em especial, quando o tratamento utilizar novas tecnologias ou

260

apresentar potencial restricdao de direitos e liberdades fundamentais**®, como no uso de

dados sensiveis.

Vemos, aqui, a alteragdo na légica de responsabilizacdo. Antes, a autoridade
nacional dava seu parecer sobre a possiblidade de realizacdo do tratamento, avaliando, de
antemao, seu design/conceito e possiveis impactos. Agora, temos um leque de medidas

que o responsavel realiza, a sua discrigao, assumindo as consequéncias do resultado.

Como meio auxiliar de verificacdo da conformidade, em especial no que diz respeito
a identificacdo de riscos, probabilidade e gravidade de danos, bem como a identificagdo de
melhores praticas, foi incentivado no RGPD a criacdo de cddigos de conduta e certificacdes,

que dependem de aprovacdo da APD 261,

As associacOes e organismos representes de categorias, além dos certificadores,
trabalhardao em conjunto com as autoridades de controle para construir patamares de
protecdo e promover técnicas seguras de tratamento, incentivando os responsaveis a
mudar seu comportamento?®2. E, dentro desta composi¢do heterogénea de conformidade

legal, temos o encarregado de dados pessoais, que abordaremos no préximo tépico (2.3.2).

b. Medidas de “accountability” na LGPD

Na LGPD, a responsabilizacdo e prestacdao de contas é um principio, que exige a
“demonstracdo, pelo agente, da adocdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas”263.

260 Artigo 35.1 do RGPD, op. cit.

261 Considerando 77 do RGPD, op. cit.

262 Esse tema foi abordado na Sec3o 5 do RGPD “Cddigos de conduta e certificacio”, entre os artigos 40 e 43.
O tdpico ndo sera extensamente trabalhado porque, como veremos, ndo esta presente da mesma forma na
LGPD e ndo fara, portanto, parte importante da atuac¢do da autoridade brasileira, objetivo deste trabalho.
263 Artigo 69, inciso X da Lei n2 13.709, op. cit. Outros principios visando a seguranca das atividades foram
normatizados nos incisos VIl e VIIl do mesmo artigo, como o da necessidade de “adog¢do de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”, e o principio da seguranca,
que requer “utilizagcdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difusdo”.
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O conceito de privacy by design esta no artigo 46 da Lei, que requer que a adogao
das medidas de seguranca seja observada “desde a fase de concep¢do do produto ou do
servico até a sua execu¢do”?%4. O conceito de privacy by default estd entremeado em dois
principios: adequacao e necessidade, que exigem tratamento compativel com, e limitado
as finalidades informadas ao titular, além do uso de dados pertinentes, proporcionais e ndo

excessivos.

O registro de operacdes é requerido especialmente quando o tratamento se basear
no legitimo interesse?®®, se estendendo a todas as empresas. Acreditamos que a autoridade
de controle deve regulamentar a questao para restringir esta obriga¢ao a apenas um grupo
de empresas, como foi feito no ambito europeu, ja que seu impacto em pequenas e médias
empresas que tratam dados ocasionalmente é desproporcional ao beneficio auferido?®. O
normativo poderia, ainda, detalhar o que deverd haver neste registro, nocdo que foi

omitida na LGPD%/.

Outra diferenca entre os normativos analisados reside sobre a “avaliacdo de
Impacto”. Enquanto o RGPD a requer antes do inicio da atividade de alto risco, por iniciativa
do responsavel, a LGPD determina que a ANPD podera requisitd-la do controlador?®®. A
redacdo do artigo 38 ndo informa se seria um estudo prévio, visando mitigar riscos, algo

semelhante a autorizagao prévia, ou se sera decorrente de reclamacgao contra a empresa.

As duas normas também se afastam em relacdo aos cdédigos de conduta e
certificagbes. Estas ultimas ndo estdao previstas na LGPD, enquanto os cédigos foram

tratados a titulo de “regras de boas praticas e de governancga”, que apenas “poderdo” ser

264 Artigo 46, § 22 da Lei n2 13.709, op. cit.

265 Artigo 37 da Lei n2 13.7009, op. cit.

266 No Brasil existe a figura de micro e pequenas empresas, além de microempreendedores individuais. Eles
somam 6,4 milhdes de estabelecimentos e respondem por 52% dos empregos formais no setor privado. In:
http://www.sebrae.com.br/sites/PortalSebrae/ufs/sp/sebraeaz/pequenos-negocios-em-
numeros,12e8794363447510VgnVCM1000004c00210aRCRD.

267 Como dissemos anteriormente, o RGPD requer um registro com o nome e os contatos do responsavel pelo
tratamento e do encarregado da protecdo de dados, além das finalidades do tratamento e a descrigdo das
categorias de titulares e de dados pessoais, dos destinatarios a quem foram ou serdo divulgados e as
transferéncias. Adicionalmente, se possivel, os prazos previstos para o apagamento das diferentes categorias
de dados e das medidas técnicas e organizativas no dominio da seguranca para prevenir violagdes.

268 Este “relatdrio deverd conter, no minimo, a descri¢do dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranga das informagGes e a analise do controlador com relagdo
a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados”. In: Artigo 38, § Unico, da Lei n2
13.709, op. cit.
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reconhecidas e divulgadas pela autoridade de controle?®®. Ou seja, poderd haver codigos
estruturados pelos controladores, individualmente ou por meio de associa¢Bes, sem que

haja aval ou mesmo conhecimento da ANPD?7°,

Nos parece que, no caso brasileiro, diferentemente do RGPD, o que se previu foram
cddigos internos, a exemplo dos programas de compliance, que foram introduzidos pela Lei
n2 12.846, de 12 de agosto de 2013, que dispde sobre a responsabilizagdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou

estrangeira?’!.

Estes programas de compliance sdao avaliados e sopesados na aplicagdo de
sanc¢des?’?, sendo sua efetividade indispensavel para a realizacdo do “acordo de leniéncia”,

capaz de reduzir as multas em até dois tercos do seu valor original.

Também na LGPD, a adocdo de boas prdaticas e medidas de governanca serdo
levadas em conta quando da aplicagdo da multa, mas ndo ha indicacdo de percentuais de
reducdo. O grande incentivo seria a expectativa de reduzir a “culpabilidade” do controlador

e, consequentemente, o valor da sangdo.

Apesar do RGPD também considerar o cumprimento de cddigos de conduta e
processos de certificacdo na imposicdo de coimas?’3, nos parece que sua estrutura é mais
apropriada para promover maior conformidade legal e incentivar a efetividade do
normativo, enquanto que no Brasil a tendéncia é que sejam adotados cddigos pro forma,

visando apenas reduzir a penalizagdo pecuniaria, caso haja violagao.

269 Qutro peso tem esta pratica no Ambito europeu, uma vez que os cédigos de conduta s3o elaborados pelos
Estados-Membros, autoridades de controle, Comité e Comissdo, ou ainda por associagdes e outros
organismos representantes de setores especificos.

20 0 programa de governanca em privacidade deve, no minimo: demonstrar o comprometimento do
controlador em adotar processos de protecdo, sendo aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle; estar de acordo com sua estrutura, escala, tipo e volume de operagdes; estabelecer
politicas de avaliagdo sistematica de impactos e riscos a privacidade; estar integrado a sua estrutura geral de
governancga e estabelecer relacdo de confianga com o titular dos dados; dispor de planos de resposta a
incidentes e remediagdo e estar sempre atualizado. In: Artigo 50, |, da Lei n2 13.709, op. cit.

271 BRASIL. Lei n2 12.846, de 12 de agosto de 2013.

272 O artigo 79, inciso VIII da Lei n? 12.846, op. cit., fala da “existéncia de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a denuncia de irregularidades e a aplicagao efetiva de cédigos
de ética e de conduta no ambito da pessoa juridica”.

273 Artigo 83, 2, j, do RGPD, op. cit.
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2.3.2. Encarregado da protec¢ao de dados

a. encarregado da protecéo de dados no RGPD

A figura de encarregado de protecdo de dados?’* n3o existia na Diretiva 95/46/CE,
mas ja era prevista em diferentes paises, como a Alemanha?’>. A partir da entrada em vigor
do RGPD, deverdo designar um encarregado da protecdo de dados: autoridades publicas?’¢;
empresas cuja operacao implique em tratamento de dados que, devido a sua natureza,
ambito e/ou finalidade, exijam controle regular e sistematico em grande escala; e empresas

que tratem dados sensiveis ou relacionados com condenacdes penais e infracdes?’’.

O encarregado pode ser um empregado ou uma empresa especializada?’®, para uma
Unica entidade ou para todo o grupo empresarial, desde que nele tenha facil acesso a todos
os estabelecimentos. O mesmo acontece para organismos publicos, respeitando-se sua

estrutura organizacional e dimens3o?”°.

Ele deve ter conhecimentos de Direito e de praticas de protecdo de dados?®0,
desempenhando seu papel com isencdo, sem receber instrucées relativamente ao
exercicio das suas funcdes?®l. Além disso, precisa ser “envolvido, de forma adequada e em

tempo Util, a todas as questdes relacionadas com a protecdo de dados pessoais”?2.

Isso ndo quer dizer, contudo, que tenha poderes de dire¢do ou comando. A titulo
de exemplo, ele deve dar, obrigatoriamente, parecer nas avaliagdes de impacto realizadas

pela entidade, mas suas fundamentacdes e conclusdes n3o s3o vinculantes?83,

Para garantir sua independéncia, ndo podera ser destituido ou penalizado por

exercer suas atribuicOes, se reportando diretamente a direcio de mais alto nivel da

274 previsto no artigo 37 do RGPD, op. cit.

275 pOLIDO, Fabricio B. Pasquot et al. op. cit., p. 19.

276 Com excecdo dos tribunais no exercicio da sua funcdo jurisdicional. Porém, estes mesmos tribunais
precisam nomear um encarregado para o exercicio de outras func¢ées. In: artigo 32.1 do RGPD, op. cit.
277 Considerando 97 do RGPD, op. cit.

278 com base num contrato de prestacdo de servicos.

279 Artigo 37 do RGPD, op. cit.

280 Artigo 37.5 do RGPD, op. cit.

281 Artigo 38.3 do RGPD, op. cit.

282 Artigo 38.1 do RGPD, op. cit.

283 Artigo 35.2 do RGPD, op. cit.
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entidade. Deve guardar sigilo e confidencialidade, se preservando de conflitos de

interesses?84.

Cabe ao encarregado: supervisionar e monitorar a atuacao da empresa em relacao
as obrigacdes do RGDP; elaborar relatérios de conformidade; realizar treinamentos; ser
consultado, quando cabivel, sobre a avaliacdo de impacto; cooperar e servir de ponto de

contato diante da autoridade de controle?®.

Terd, portanto, trés funcgdes bdsicas: fomentador da conformidade legal; auditor
das atividades de tratamento; e interlocutor (perante autoridades administrativas). Assim,

286

nao se deve confundir o encarregado com uma consultoria especializada“®*®, nem com o

advogado que ird patrocinar causas da empresa ou 6rgdo publico??’.

b. encarregado da protecéo de dados na LGPD

Papel similar ao do encarregado de dados no RGPD pode ser encontrado no Brasil
entre os compliance officers, responsaveis pela prevencao da corrupcao em empresas, que

se difundiu com a entrada em vigor da Lei n2 12.846 de 2013.

Contudo, a LGPD traz apenas como func¢des do encarregado?®® a comunicacdo com
os titulares e com a autoridade nacional; e a orientagdo de funcionarios e terceirizados do
controlador a respeito de praticas de protecdo de dados?®. Se possibilita que ele execute

outras atribuicdes, determinadas pelo controlador ou por normas complementares.

O papel reduzido dado ao encarregado pela lei brasileira pode representar mais
custos para a empresa do que beneficios a direitos dos titulares. Ademais, a LGPD deixou
para a ANPD estabelecer as “hipdteses de dispensa da necessidade de sua indicagao,

conforme a natureza e o porte da entidade ou o volume de operac¢des de tratamento”?%°.

284 Artigo 38 do RGPD, op. cit.

285 Artigo 39 do RGPD, op. cit.

285 pINHEIRO, Alexandre Sousa (coord.), op. cit., p. 472.

27 Idem, p. 477.

288 O texto original da LGPD requeria que o encarregado fosse uma pessoa natural, sendo esta exigéncia
excluida pela redagdo dada pela Medida Proviséria n? 869, de 2018. Tal alteragao facilita o processo de
contratagdo, mas também retira o cardter personalissimo deste encarregado, o que pode ter reflexos tanto
no contato com a autoridade nacional, como em processos de responsabilizagdo.

289 Artigo 41, § 22 da Lei n2 12.846, op. cit.

2% Artigo 41, § 32 da Lei n2 12.846, op. cit.
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Deveria tal regulamento ser um dos primeiros atos da ANPD, a fim de se evitar que
pequenas empresas que tratam dados com pouca frequéncia tenham que incorrer nos
custos de contratacdo de um encarregado, que deveria ser um profissional altamente
especializado?®!. Neste ponto, acreditamos que essa mesma normativa também poderia, a
exemplo do RGPD, elencar requisitos ou conhecimentos que deve ter o encarregado para

exercer suas fungdes.

2.3.3. Multas e penalidades

a. Multas e penalidades no RGPD

Como ja mencionamos, o RGPD traz como um de seus paradigmas a
responsabilizacdao, fazendo com que a protecdo de dados pessoais passe a ser um

“corporate risk”?°2, uma vez que o custo da violacdo pode ser elevado.

Sao duas vertentes de responsabilidade: a primeira reside na possibilidade de o
titular acionar judicialmente o responsdvel, demonstrando os pressupostos da
responsabilidade civil: ato ilicito, culpa/dolo, dano e nexo causal (artigo 82.1 do RGPD)?%3,
A segunda repousa na possibilidade de aplicacdo de penalidades administrativas para os

casos de violacdo?°4, devendo elas serem efetivas, proporcionais e dissuasivas?®>.

Consoante as circunstancias de cada caso, as APD poderdo: emitir adverténcias
sobre a suscetibilidade de um tratamento violar o RGPD; retirar ou ordenar ao organismo
de certificacdo que retire ou deixe de emitir uma certificagcdo; impor coima ou limitacdo
tempordria ou definitiva ao tratamento; ou proibir e suspender o envio de dados para

paises terceiros ou organizacdes internacionais?®.

21 pela extensdo continental do Brasil e pela pouca especializacdo no tema, acredita-se ainda que a medida
seria salutar no caso de pequenas empresas localizadas em estados de menor porte, onde um profissional
com os requisitos necessarios devera ser escasso, a0 menos nos primeiros anos da entrada em vigor da Lei.
292 pOLIDO, Fabricio B. Pasquot et al. op. cit., p. 11.

293 Djz o citado artigo que: “Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma
violagdo do presente regulamento tem direito a receber uma indemnizagdo do responsdvel pelo tratamento
ou do subcontratante pelos danos sofridos”.

294 0 artigo 84 do RGPD prevé que os Estados-Membros podem estabelecer outras san¢des apliciveis aos
casos de violagdo do regulamento, nomeadamente as violagdes que ndo sdo sujeitas a coimas.

295 Artigo 83.1 do RGPD, op. cit.

2% Artigo 58 do RGPD, op. cit.
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Em relagao as multas, na apreciagdo do caso individual, deve-se considerar: a
natureza, a gravidade e a duragao da infragdao; a natureza, objetivo e nimero de titulares
afetados pelo tratamento; o dolo ou culpa; as medidas de atenuacdo ou suspensao de
danos e as medidas de seguranca adotadas; além da reincidéncia e grau de cooperagao

com a autoridade de controle??’.

Outros fatores, como o implemento de cddigos de conduta aprovados ou de
procedimentos de certificacdo poderdo ser sopeados, assim como outros fatores

agravantes e atenuantes verificados na anélise do caso concreto?®,

Em relacdo ao valor das sang¢Ges, serdo quantificadas cada violagao realizada, mas
o montante é limitado ao especificado para a violacdo mais grave dentro do dmbito das

mesmas operacdes de tratamento ou de operac¢des ligadas entre si?%°,

O teto valorativo foi dividido em dois blocos: o primeiro prevé coimas de até €10
milhdes ou 2% do total do faturamento anual global no exercicio financeiro anterior, o que
se aplica para os atos de descumprimento considerados menos gravosos, como a violacdo
de medidas técnicas e a ndo designacdo de um encarregado3®. O segundo impde a
penalizagao em até €20 milhdes ou 4% do total do faturamento anual mundial no exercicio
anterior, por violagdes aos principios basicos do tratamento, incluindo o consentimento, e

direitos do titular (estabelecidos nos artigos 52, 62, 72, 92, 12 a 22, 44 a 49 do RGPD)3°%,

Este procedimento deve se sujeitar as garantias processuais adequadas, e permitir

revisdo judicial em processo equitativo3°2,

297 Artigo 83.2 do RGPD, op. cit.

2% Idem.

299 As multas menos gravosas poder3o ser aplicadas aos organismos de certificac3o e supervis3o, no caso de
descumprimento das regras pertinentes a si, e as multas mais gravosas poderdo incidir quando ha violacdo
das obrigacdes do capitulo IX, relativo a situagdes especificas, como o tratamento de dados laborais, que
poderdo ser reguladas pelos Estados-Membros. Estas também poderdo abranger o incumprimento de uma
ordem de limitagdo ou suspensdo emitida pela autoridade de controle.

300 0 patamar é aplicavel para a efetiva ou potencial violacdo dos direitos estabelecidos nos artigos 82, 11,
25, 39, 42 e 43 do RGPD. Ver: Artigo 83.4 do RGPD, op. cit.

301 Artigo 83.5 do RGPD, op. cit.

302 Artigo 83.8 do RGPD, op. cit.
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b. Multas e penalidades na LGPD

A LGPD nao define “violacdo de dados pessoais”, mas traz conceito parecido ao do
RGPD no principio da seguranga, que decreta a “utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de

situa¢des acidentais ouilicitas de destruicdo, perda, alteragdo, comunicag¢io ou difusdo”3%3,

Temos, aqui também, a possibilidade de responsabilizacdo por danos causados “de
modo acidental ou ilicito”, ou seja, ndo ha necessidade de comprovar dolo ou intengdo. A
LGPD considera irregular o tratamento quando ndo observada a legislacdo, e quando nao
fornecer seguranca ao titular dos dados, seja pelo modo ou técnicas usados no tratamento,
seja pelos resultados e riscos que dele se esperam3%. S6 ndo havera responsabilidade em

caso de “culpa exclusiva do titular dos dados ou de terceiros”3%.

Para as entidades privadas, havera responsabilizacdo civil e aplicacdo de san¢Ges
administrativas pela autoridade de controle3%, dentre as quais est3o: adverténcia, com
indicacdo de prazo para adogdo de medidas corretivas; multa simples, de até 2% do
faturamento da empresa, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos e limitada a RS 50.000.000,00 por infra¢cdo; multa diaria, observado o
limite da multa simples; publicizacdo da infracdo apds confirmacdo de sua ocorréncia; e

bloqueio e eliminacdo dos dados pessoais a que se refere a infragdo3?’.

Alguns apontamentos sdo validos: primeiro, nos parece possivel o uso de
adverténcia no lugar de outras penalidades, ja que se usou o termo “medidas

corretivas”3%, Ainda, existe a possibilidade de aplicacdo de multas diarias, a fim de fazer

303 Artigo 62, caput e inciso VII, da Lei n2 12.846, op. cit.

304 Artigo 44 da Lei n2 12.846, op. cit.

305 Artigo 43 da Lei n2 12.846, op. cit.

306 Qualquer sangdo deve ser precedida de procedimento administrativo que possibilite a oportunidade da
ampla defesa. Os procedimentos se baseardo em critérios de: | - gravidade e a natureza das infracGes e dos
direitos pessoais afetados; Il - boa-fé do infrator; Ill - vantagem auferida ou pretendida pelo infrator; IV - a
condicdo econdmica do infrator; V - reincidéncia; VI - grau do dano; VII - cooperacdo; VIII - adogdo reiterada
e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano; IX - adog&o de politica
de boas praticas e governanca; X - pronta adog¢do de medidas corretivas; e XlI - proporcionalidade entre a
gravidade da falta e a intensidade da sancdo.

307 Artigo 52 da Lei n2 12.846, op. cit. O mesmo artigo, em seu § 29, dispde que estas penalidades n3o
substituem a aplicagdo de san¢Ges administrativas, civis ou penais definidas em legislagao especifica.

308 piferente é o caso do RGPD que fala especificamente em “adverténcias sobre a suscetibilidade de um
tratamento violar o RGPD”.
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cessar a atividade de violagao, devendo descrever a “obrigagao imposta, o prazo razoavel

e estipulado pelo érgdo para o seu cumprimento e o valor da multa”3%.

Ademais, na sua ultima revisao, ocorrida em 2019, foi acrescido o §79 ao artigo 52
da LGPD, que passou a admitir conciliagao direta entre controlador e titular em casos de
vazamento individual ou acessos nao autorizados, excluindo outras penalidades caso haja

acordo.

Em outro, no Brasil, existe apenas um teto de valor para as multas, que corresponde
a menor faixa do RGPD em termos percentuais. Também se determinou que a ANPD crie
um regulamento, que devera ser objeto de consulta publica, explicando as metodologias
que orientardo o célculo do valor-base das multas®'?, de forma objetiva e com dosimetria

de célculo31l,

Por fim, a previsdo de responsabilizacdo para o setor publico é consideravelmente
diferente do antevisto no RGPD. O controle consistird na possibilidade de a ANPD solicitar
dados sobre as operacdes de tratamento realizadas, especificamente sobre o ambito e a
natureza dos dados, podendo emitir parecer técnico para promover o cumprimento da Lei.
Em caso de violagdo, podera enviar informe com medidas cabiveis para cessa-la, e solicitar

a publicacdo de relatérios de impacto, sugerindo a adoc¢ao de boas praticas.

Ou seja, ndao havera qualquer penalizacdao. Alids, a depender de como sera
estruturada a autoridade de controle, podera lhe faltar hierarquia para que seus pedidos

sejam atendidos e suas sugestdes acatadas.

309 Artigo 54, § Unico, da Lei n2 12.846, op. cit.
310 Artigo 53 da Lei n2 12.846, op. cit.
311 Artigo 53, § 12 da Lei n2 12.846, op. cit.
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Capitulo 3 - Autoridades de prote¢ao de dados e a efetividade do regime
juridico

Neste capitulo, vamos, primeiro, tragcar uma discussao conceitual sobre a estrutura
da norma juridica e os mecanismos de enforcement e compliance que tratam do problema
da efetividade (3.1), para depois analisar o papel das autoridades de controle europeias,
com foco em sua constituicdo, autonomia e fungdes (3.2). A partir dos exemplos
examinados, vamos tracar um perfil da autoridade brasileira, ja criada, mas ainda nao
constituida, sugerindo alteragdes legislativas que permitam melhor desempenho, e a
conformidade com os pardmetros postos pelo Comité Europeu de Protecdo de Dados

(CEPD) para autorizar o intercambio internacional de dados (3.3).

3.1. Enforcement, compliance e efetividade das normas juridicas

A efetividade das normas deveria ser a regra, ja que o Direito é um instrumento
determinador da conduta social. Contudo, nem sempre as normas sao eficazes (3.1.1), e
por isso se fazem necessdrios instrumentos e érgdos de controle que buscam monitorar

sua aplicacdo e sancionar os incumprimentos (3.1.2)3%2,

3.1.1. Entre o ser e o dever ser: o problema da efetividade das normas juridicas

O mundo juridico ndo importa em um campo de causalidade fatica, mas em uma
ordem de validade, que é o plano do dever ser’'3. Contudo, mesmo sendo abstrata

enquanto ditadora de hipdteses, a norma incide no plano fisico, quando o seu suporte

312 Apesar deste tdpico trazer uma visdo mais positivista do Direito, de base kelseniana, entendemos que
existem outras concepg¢des juridicas importantes, que questionam fundamentos do Direito procurando
aproxima-lo de solugGes mais justas. Esperamos ter mostrado, ao longo desta tese, que nos apoiamos
largamente nestas discussdes, sobretudo, na linha do exposto por José de Oliveira Ascensdo, de que os
principios sdo orientagdes das quais se depreendem, ndo apenas o complexo legal, mas toda a ordem juridica.
Ou seja, eles estruturam o ordenamento, gerando consequéncias concretas, tendo marcada fungao para a
sociedade, de promover o Direito com base na dignidade da pessoa, que é o seu fim dltimo. (In: ASCENSAO,
José de Oliveira. Introdugdo a ciéncia do Direito. Rio de Janeiro: Renovar, 32 Edicdo, 2005, p. 404). Esperamos
também ter demonstrado, que os principios constitucionais e os direitos humanos fundamentais sdo sempre
os parametros primeiros a serem utilizados na andlise de qualquer caso concreto, uma vez que eles sustentam
a integridade da ordem juridica, e por isso um trabalho sistematico de interpretacdo é fundamental, para
“reencontramos a realidade do sistema” e enquadrar situa¢des buscando um resultado mais justo. (ver mais
sobre esta andlise e sobre criticas e proposi¢des a respeito do direito alternativo em: ASCENSAO, José de
Oliveira. Direito alternativo. Acesso em 27/11/2019.
In:http://www.fd.ulisboa.pt/wp-content/uploads/2014/12/Ascensao-Jose-Oliveira-DIREITO-
ALTERNATIVO.pdf

313MELLO, Marcos Bernardes. Teoria do Fato Juridico: plano da existéncia. S3o Paulo: Saraiva, 2003, p. 13.
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fatico se concretiza. Assim, ela, normalmente, dita regras que devem ser ou acontecer3'4,
e é sobre esse tipo normativo que vamos discorrer nas préximas paginas.

O verbo “dever” traz ato programado para ser executado, sendo o dever ser uma
norma valida e vigente, que vincula os destinatérios3!®. O ato de vontade que a satisfaz é,
representando o ser. Vale, entretanto, ressaltar que as normas sdo hipotéticas, porque sé
se aplicam quando se produz um facto que corresponda a previsdo. Explica-se: se for
instituido que determinado ato constitui um crime, a regra ndo se aplica automaticamente,
tendo que haver a acdo humana ali descrita para que a incidéncia da norma ocorra. Isso
significa que a aplicagdo de uma regra esta sempre dependente da verificagdo de certos
pressupostos316,

O Direito é, neste viés, um sistema de normas ideais, de principios-guia para a acdo
social*'’, n3o limitado a descricdo da realidade. “Se assim ndo fosse, seria desnecessaria a
regra, pois ndo haveria sentido algum em impor-se, por via legal, algo que ordindria e
invariavelmente ja ocorre”318,

Mas, a intencao do legislador é sempre ver a norma aplicada, concretizando os
objetivos pretendidos quando de sua criagcdo. Consequentemente, a efetividade ou eficacia
social pode ser conceituada como a coincidéncia do comportamento social com os modelos
e padrdes tracados pelas normas juridicas®!®, sendo um minimo de efetividade requisito
forcoso para que o conjunto seja valido3%°.

Acontece que, nem sempre, hd consenso entre a norma e os valores sociais, o que
é agravado em temas novos ou polémicos, uma vez que a comunidade é formada de

individuos e grupos com enormes diferencas culturais, fisicas, politicas, sociais e juridicas.

314 José de Oliveira Ascens3o pondera que a maior parte das regras tem func3o orientadora de condutas
humanas, mas ha casos em que esse escopo esta completamente ausente, como quando as regras produzem
efeitos juridicos automaticos, sdo retroativas ou tratam de outras normas, revogando-as ou suspendendo-as.
In: ASCENSAO, José de oliveira. O Direito. Introdugdio e Teoria Geral. Uma perspectiva Luso-Brasileira. Lisboa:
Fundacdo Calouste Gulbenkian, 1984, pp. 181 e 182.

315KELSEN, Hans. Teoria pura do Direito. S30 Paulo: Martins Fontes, 1999, pp. 5 a 9.

316 ASCENSAO, José de oliveira. O Direito. Introducéo e Teoria Geral. Uma perspectiva Luso-Brasileira, op.
cit., p. 185.

3177 elaborac3o de normas do dever-ser, mesmo que ndo cheguem a se concretizar, tem a sua funcdo de
orientagdo, de coordenacgdo dos valores que sdo esperados da sociedade. In: BARROSO, Luis Roberto. O
direito constitucional e a efetividade de suas normas: limites e possibilidades da Constitui¢do Brasileira. Rio
de Janeiro: Renovar, 2003, p. 75.

318 KELSEN, Hans, op. cit., p. 174.

319MELLO, Marcos Bernardes. op. cit., pp. 13 e 14; e KELSEN, Hans. op. cit., pp. 11, 29 e 30.

320KELSEN, Hans. op. cit., p. 174.
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Nado faltam exemplos de leis ou tratados que, embora em vigor, ndo se concretizam,
permanecendo, por assim dizer, “no limbo da normatividade abstrata”3?!,

Em raz3o deste antagonismo, sdo previstas as san¢bes3??, que buscam reforcar a
exigéncia do comando legal. Junto a elas, deve o Direito buscar outros meios ou
mecanismos de efetividade, como a criacdo de normas com limites razoaveis de alcance e
execugao; que se coadunem com as regras e valores de ao menos parte da sociedade; com
proposicdes claras e objetivos bem definidos3%.

A forca ndo é o fim do Direito, apesar de poder aumentar sua eficacia social em
determinados casos3?4, desde que seja acompanhada de instituicdes, politicas publicas,
acdes e procedimentos capazes de fazer atuar concretamente os comandos normativos32°.
Ou seja, é necessario que o jogo real de poder permita que suas disposicdes sejam
cumpridas, ndo dependendo de situacdes Stimas para se concretizarem32¢. E importante,
pois, que se combinem mecanismos de compliance3?’ e enforcement para dar maior

efetividade ao regime.

3.1.2. Compliance e enforcement na protecao de dados

Como vimos acima, a efetividade das normas “tem um carater experimental,
porquanto se refere ao cumprimento efetivo do direito por parte de uma sociedade, ao

‘reconhecimento’ do Direito pela comunidade, ou mais particularmente, aos efeitos de

321REALE, Miguel. Licbes Preliminares do Direito. S3o0 Paulo: Bushatsky, 1974, p. 125.

322pensar em um regime sendo valido somente na condi¢do de ele ser totalmente efetivo é incorrer no erro
de confundir a validade de uma norma com a sua eficacia social, ou, como diz Kelsen, descrever o Direito
como um enunciado do ser e nao do dever ser.

323 N3o sendo necessario, contudo, a san¢do em sua acep¢do tradicional. O fato de a norma prever uma
sanc¢do ou consequéncia para o seu descumprimento ndo da a ela um carater de alternativa, ou seja, de opg¢do
entre a adimpléncia ou inadimpléncia. Muito pelo contrario, “a hipoteticidade da norma expressa a
objetividade de um valor a ser atingido, e, ao mesmo tempo, se salvaguarda o valor da liberdade do
destinatario, ainda que para a pratica de um ato de violagao”. In: BARROSO, Luis Roberto. op. cit., p. 89.
324BOBBIO, Norberto. Teoria do Ordenamento juridico. Brasilia: UNB, 1997, pp. 65 e 66.

325BARROSO, Luis Roberto. op. cit., p. 280.

3265|LVA NETO, Manoel Jorge E. O principio da mdxima efetividade e a interpretacdo constitucional. S3o0 Paulo:
LTR, 1999, p. 18.

327 Sobre a “compliance”, cumpre ressaltar, desde logo, conforme ponderacdo de Pedro Romano Martinez,
que alude mais a diretrizes de conduta, a “boas praticas”, do que a condutas juridicas devidas. Para que essas
medidas sejam devidas, se faz necessaria sua juridificagdo. Contudo, a razdo de tratamos do tema, repousa
em nosso entendimento de que as APDs ndo devem somente impor sangdes, mas também, e principalmente,
promover meios de cumprimento das regras de protecdo de dados. Por ser um direito humano fundamental,
0 mais importante é que as liberdades do titular sejam conquistadas, e seus dados preservados, e ndo que
haja sang¢des ou penalizagdes ao controlador.
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uma regra suscitada através do cumprimento”3?8. Dessa maneira, a efetividade ndo sera
somente o meio pela qual sdo executadas as leis, mas também a sua correspondéncia com
a finalidade para a qual foram cunhadas.

O conceito de compliance vem ganhando espago no mundo juridico para indicar as
medidas necessdrias para o cumprimento de uma lei por uma empresa ou Estado (no caso
de um tratado)3?°. Ele define a conformidade para com o regime normativo, ou seja, a
aplicabilidade das condutas impostas pela norma, o que geralmente requer medidas
econdmicas e administrativas33.

Por vezes, as medidas de compliance sdao definidas em lei, quando se detalham
acdes que promovem melhor cumprimento da regra, ou seja, quando se delimita um
conjunto de praticas que pode levar a execucdo a contento dos objetivos legais. Esta é a
razao pela qual aideia tem ganhando espaco no ambito de grandes empresas e em regimes
normativos que envolvem corporate risks.

As principais causas de nao-compliance s3ao a falta de comprometimento ou
concordancia com as regras, a falta de diligéncia na aplicacdo e a falta de recursos. O
comprometimento pode ser reforcado pela pressdao da sociedade civil e dos Estados. A
diligéncia, normalmente relacionada a complexidade da lei e a novidade das medidas que
impde, pode ser direcionada por cédigos de conduta e boas praticas. Ja o impacto
financeiro, sopesado pelo agente na analise custo-beneficio de cumprir a lei, tem como
remédio a imposicdao de san¢des.

Assim, os mecanismos de compliance laboram como um modelo de gerenciamento
de atividades para cumprir as regras e evitar ou reduzir as penaliza¢des. J& os mecanismos
de enforcement, podem ser vistos como a capacidade do Estado de monitorar os casos de
desconformidade e punir os responsaveis. Ou seja, sdo medidas com poder de “compelir”

331

a execugdo normativa>>!, ou ao menos, tentar aprimorar sua efetividade. As san¢gdes nem

sempre sdo necessarias, ou bem-vindas, mas entendemos que, quando existirem, devem

328 para Reale, em uma comparagdo com a sua teoria tridimensional do direito, a vigéncia representa a norma,
a eficacia social representa o fato e o fundamento da norma representa o seu valor. In: REALE, Miguel. op.
cit., p. 126.

329 WEISS, Edith Brown e JACOBSON, Harold K. op. cit., p. 4 e 5.

330 WOLFRUM, Rudiger. Recueil des Cours : Collected Courses. Volume 272, Hague Academy of International
Law, 1998, p. 29.

331 SHELTON, Dinah. Techniques and Procedures in International Environment Law. Geneva: UNITAR — United
Nations Institute for Training and Research, Course 3, 2. ed., 2004, p. 105.
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estar acompanhadas de medidas de incentivo, para fomentar que o cumprimento da lei
seja mais interessante do que o risco de seu incumprimento. Um bom sistema de controle
administrativo pode também reduzir as disputas judiciais e promover maior seguranca
juridica aos atores.

No campo da protecdo de dados, as autoridades de controle tém essa dupla fungao:
incentivar os mecanismos de compliance e aplicar medidas de enforcement. Destarte, os
membros das APDs devem ser capazes e independentes. E a autoridade ser concebida para
se adaptar as mudancas econO6micas, tecnolégicas e cientificas, mantendo agenda flexivel
e compreensiva de agles, servindo como férum especializado na interpretagao das regras,
para tornd-las mais objetivas e realizaveis, mas sempre com foco na promocao de direitos

e liberdades fundamentais, pois a dignidade é a base que sustenta o regime.

3.2. Autoridades europeias de protecao de dados

As autoridades de controle sdo 6rgaos com poderes de investigacdo, correcao,
promoc3o e aperfeicoamento das normas de protecdo de dados pessoais®3?, que servem

como consultores dos Estados e seus 6rgaos, visando a coeréncia da aplicagdao do RGPD.

Nesta tese, iremos analisar duas APDs com o objetivo de conhecer suas
caracteristicas essenciais, e poder sugerir adequacoes a autoridade de controle brasileira.
Escolhemos analisar a Autoridade Europeia para a Protecao de Dados (3.2.1) e a autoridade
portuguesa (3.2.2). A primeira, em razao de sua atuacdo ndo depender de estruturas e
politicas internas de um Estado; a segunda, pela proximidade do direito brasileiro e

portugués, e por ser o pais de realizagao deste pds-doutoramento.

3.2.1. Autoridade Europeia para a Protecdo de Dados (AEPD)

Dentro do sistema europeu de protecao de dados, temos trés tipos de autoridades
de controle. O primeiro é a Autoridade Europeia para a Protecdo de Dados (AEPD), que
monitora a tutela de dados nas instituicdes e érgaos da UE. O segundo, sdo as autoridades
dos diferentes paises que compd&e a Unido Europeia e que tem competéncia dentro de seus

respectivos territorios. Por ultimo, temos o Comité Europeu de Protecdo de Dados

332 EAZENDEIRO, Ana, op. cit., p. 10.
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(CEPD)333, constituido pelas autoridades de controle dos Estados e pela AEPD, e que tem

por missdo contribuir para a aplicacdo coerente do RGPD entre eles334,
a) composigcdo e autonomia

A Autoridade Europeia para a Protecdo de Dados, criada em 2004, é uma entidade

335

supervisora independente?3>, que fiscaliza o cumprimento do Regulamento UE 2018/1725,

de 23 de outubro de 201833, pelas instituicdes e 6rgdos da UE3?,

A AEPD visa ser um centro de exceléncia para a execugao e fortalecimento das
normas de protecdo de dados e da vida privada, e por isso propde recomendacdes,
solucdes praticas e orientagdes estratégicas para responder aos desafios que impactem seu

tema de atuac3o®3®.

E uma instituicdo independente33?, situada em Bruxelas/Bélgica, e presidida por um
supervisor e um adjunto, com apoio de secretariado composto de advogados, especialistas
em tecnologia da informacdo e administradores, somando, em média, 60 funciondrios. O

mandato dos dirigentes é de cinco anos, renovaveis34°,

333 0 CEPD era anteriormente conhecido como Grupo de Trabalho do artigo 29. Tem estatuto de organismo
da UE dotado de personalidade juridica e possui secretariado independente. DispGe de poderes para decidir
litigios entre as autoridades de controle nacionais e prestar aconselhamento e orientagdo sobre o RGPD.

334 Mais especificamente, sdo atribuicdes do CEPD: emitir guidelines, recomendacdes e boas praticas para
clarear o escopo do RGPD; servir de conselheiro para a Comissao Europeia no que tange a protecao de dados
pessoais, podendo propor legislacdes; adotar consistency findings para casos transnacionais; promover
cooperagao e compartilhamento de informagdes e boas praticas entre as APDs; criar relatar suas atividades
para o publico e para o Parlamento, Conselho e Comissdo Europeia.
335|n:https://europa.eu/european-union/about-eu/institutions-bodies/european-data-protection-
supervisor-pt. Acesso em 11/11/2019.

336 Regulamento UE 2018/1725, do Parlamento Europeu e do Conselho de 23 de outubro de 2018 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e
pelos 6rgdos e organismos da Unido e a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.
45/2001 e a Decisdo n. 1247/2002/CE.

337 S30 Instituicdes da UE: Parlamento; Conselho Europeu; Conselho da Unido Europeia; Comissdo Europeia;
Tribunal de Justi¢ca da Unido Europeia; Banco Central Europeu; Tribunal de Contas; Servico Europeu para a
Acdo Externa; Comité Econdmico e Social; Comité das Regides; Banco Europeu de Investimento; Provedor de
Justica; AEPD, in: https://europa.eu/european-union/about-eu/institutions-bodies-pt.

338 |n: https://edps.europa.eu/about-edps-en. Acesso em 11/11/2019.

339 Um aspecto importante a se destacar é a necessidade de independéncia das autoridades de controle,
prevista nos artigos 16.2 do Tratado de funcionamento da UE (TFEU), no artigo 8.3 da Carta de Direitos
Fundamentais e capitulo VI do RGPD. Para ser independente, deve preservar sua capacidade decisdria sem
que haja influéncia externa direta ou indireta.

340|n: https://europa.eu/european-union/about-eu/institutions-bodies/european-data-protection-
supervisor-pt. Acesso em 11/11/2019.
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As instituicBes europeias devem apontar um encarregado da protecdo de dados3*
que assegure, de maneira independente, que o érgdo cumpra as disposi¢bes legais®4?. Os
desafios para sua independéncia sdo apontados pela AEPD: estrutura hierdrquica e clima
organizacional da instituicdo; expectativas de colegas de trabalho, especialmente os mais
sensiveis ao tema; e capacidade de propor solucdes que sirvam como benchmark para

outras instituicdes, ja que deve haver uma aplicacdo coesa do regulamento343,

Conta com dois institutos principais: «supervisdo e aplicacdo», que avalia a
compliance dos érgdos europeus; e «politica e consulta»3#, 6rgdo de assessoria. O setor
de tecnologia da informacgdao subsidia sua fun¢do de monitorar novas tecnologias

suscetiveis de ter impacto em matéria de protecdo de dados3*.
b) Fung¢do consultiva

Dentro de sua missao consultiva, a AEPD aconselha as instituicdes e os organismos
da UE sobre o tratamento, politicas e legislacdo de dados pessoais, trabalhando com as
autoridades nacionais para garantir coeréncia na aplicagdo do RGPD entre os Estados-

Membros.

Ela pode aconselhar, sob demanda ou por iniciativa prépria, as instituicdes e drgaos
da UE, que devem-na informar sobre a elaboracdo de medidas administrativas e regras

internas relativas ao tratamento de dados pessoais que queiram adotar34¢. Também

347

responde a consultas da Comissao Europeia sobre propostas legislativas®*’ e execucdo de

341 A AEPD tem o seu encarregado, que colabora com as demais intuicdes sob a égide do Regulamento UE
2018/1725.In:https://edps.europa.eu/about/data-protection-within-edps/data-protection-officer-edps _en
342 As instituicdes s3o responsdveis por manter registro das atividades de tratamento, devendo os
encarregados serem consultados sobre ele. Um estudo interessante traz guidelines sobre o perfil do
encarregado em drgdos publicos, acesso em 11/11/2019.

In: https://edps.europa.eu/sites/edp/files/publication/10-10-14_dpo_standards_en.pdf.

34375 fungdes dos encarregados serdo tratadas por normativo da AEPD, que estd sendo construido com base
em estudos sobre o tema.

Destaca-se: https://edps.europa.eu/sites/edp/files/publication/18-09-30 dpo_position _paper_en.pdf.
344n:https://edps.europa.eu/about/data-protection-within-edps/data-protection-officer-edps_en, acesso
em 11/11/2019.

345 Qutros setores que compde o 6rgdo sdo: setor de comunicagdo e informac3o; recursos humanos e
administracdo; setor de arquivo e suporte técnico.

345 Artigo 41 do Regulamento UE 2018/1725, op. cit.

347 As opinides formais s3o publicadas em seu website e nos jornais oficiais europeus, além de enviadas aos
6rgdos legislativos competentes. In: https://edps.europa.eu/data-protection/our-role-advisor-en
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outros normativos3#8. Pode atuar perante a Corte de Justica como interveniente34° e dar

indicacBes sobre a interpretacdo dos normativos de protecdo de dados3>°.
c) Fungdo de supervisdo

A funcdo de supervisdo permite que a AEPD processe queixas e conduza inquéritos,
além de supervisionar as atividades de tratamento dentro das instituicdes da UE, que
abrangem diversos assuntos, como seguranca alimentar, prevencdo de doencas e
estabilidade financeira>!. Também supervisiona a Europol, responsavel por cooperar com

autoridades policiais e judiciarias no combate internacional ao crime e ao terrorismo.

A supervisdo inclui a investigacdo de reclamacgdes, resposta a consultas e auditorias.
As consultas sdo dirigidas ao encarregado de protecdo de dados da AEDP, e serdo
respondidas por escrito em forma de opinides, comentadrios, decisdes, cartas ou papers, e

de maneira verbal por meio de uma hotline3>2.

As reclamacgdes podem ser realizadas por individuos, que as devem primeiro
remeter aos responsaveis pelo tratamento na instancia onde pensam que foi cometida a
violacdo, seguido do encarregado da instituicdo ou do organismo da UE responsavel. Se a
diligéncia nao tiver resultado satisfatdrio, pode apresentar queixa a AEPD, que investigara
o caso, informado o titular de sua decisdo quanto ao fundamento da queixa e da forma de
corrigir a situacdo3>3. J4 os inquéritos, podem ser abertos por meio de denuncias ou

354

informacgdes recebidas de terceiros, do drgdo que cometeu a infracdo>>*, ou por iniciativa

da AEPD.

As penalidades s3ao: adverténcia, com imposicdao de medidas a serem cumpridas

para sanar a violacdo; ou imposicdo de restricGes tempordrias ou definitivas a uma

348 Caso a normativa em andlise possa ter grande impacto sobre direitos pessoais, a Autoridade Europeia e o
Comité Europeu para a Protegao de Dados devem se coordenar e emitir parecer comum em até oito semanas.
In: Art. 42.2do Regulamento UE 2018/1725, op. cit.

349 Em 17 de margo de 2005, na decis3o conhecida como “PNR-cases”, a CJUE reconheceu o direito da AEDP
de intervir em todos os casos relativos ao processamento de dados pessoais, ndo sendo ela limitada aos casos
em que o uso de dados se deu por 6rgaos europeus. Acesso em 11/11/2019, In: https://edps.europa.eu/data-
protection/data-protection/case-law-and-guidance en.

350 |n: https://edps.europa.eu/data-protection _en. Acesso em 11/11/2019.

351n: https://edps.europa.eu/data-protection/our-role-supervisor_en. Acesso em 11/11/2019.

352 1dem.

3537 decisdo poderd ser contestada judicialmente no Tribunal de Justica da UE.

354 Desde 12/12/2018, quando houver riscos elevados, as violacdes devem ser notificadas dentro de 72 horas
para a AEDP e para os titulares.
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atividade de tratamento de dados especifica. Em casos mais graves, poderd impor multa,

ou referir o caso para o TJUE.
d) Fungdo de promocgéo/aperfeicoamento

A AEPD deve promover ag¢des educativas, como a publicagdo de artigos, guidelines,
opinides, consultas e decisdes, além de oferecer opinido técnica a respeito das tecnologias
que acompanha e que trazem riscos aos dados pessoais®>>. Dentre suas metas estd o
desenvolvimento de um repositério eletronico com informacdes sobre protecdo de dados,

e a promoc3o de treinamentos de melhores préticas para os 6rgdos da UE36,

Na divulgacao das estratégias da AEPD para o quadriénio 2015-2020, foi ressaltado
qgue sua missdao nao se atém a fomentar o compliance normativo, pois o verdadeiro objetivo
do regime é promover uma altera¢do de paradigma e consolidar a cultura de accountability

para com os direitos fundamentais3*’.

Adicionalmente, a AEPD divide com as autoridades nacionais a supervisdao de
sistemas de tecnologia da informacdo que detém grandes quantidades de dados
pessoais3>®, como é o caso do Eurodac, que possui mais de duas milhdes de impressdes
digitais; ou o sistema VIS, que monitora milhdes de pedidos de vistos por ano3*°. A
coordenacao é realizada em reunides bianuais, e podem incluir a partilha de informacoes,
assisténcia mutua na realizacdo de auditorias e inspe¢des, exame das dificuldades de
interpretacdo ou de aplicacdo do RPGD e proposicdo de solugdes harmonizadas sobre

problemas comuns3,

3.2.2. Comissao Nacional de Proteccdao de Dados (CNPD) - Portugal

A protecdo dos dados pessoais foi inserida na Constituicdao da Republica Portuguesa

(artigo 352) em 1976, tendo sido regulamentada 15 anos depois, pela Lei 10/91 de 29 de

355 In: https://edps.europa.eu/data-protection _en, acesso em 11/11/2019.

356 A agenda de treinamentos da AEPD é bem extensa e pode ser conferida aqui:
https://edps.europa.eu/about-edps/members-mission/agenda_en. Acesso em 11/11/2019.

3S7"EDPS Strategy 2015-2019", discurso de Giovanni Buttarelli, proferido em Bruxelas em 2/32015, in:
https://edps.europa.eu/node/334, acesso em 11/11/2019.

358 As atividades de cooperacdo estdo previstas nos artigos 61 e 62 do Regulamento UE 2018/1725, que traz
a necessidade de partilhar informacgdes relevantes e de cooperar ativamente para “assegurar uma supervisdo
eficaz dos sistemas informaticos de grande escala e dos 6rgaos e organismos da Unido”.

359 |n: https://edps.europa.eu/data-protection/supervision-coordination en, acesso em 11/11/2019.

360 Artigo 62 do Regulamento UE 2018/1725, op. cit.
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abril, que sofreu alteracdes com a publicacdo da Lei 28/94 de 29 de agosto3®!. Foi somente
entdo, em 7 de janeiro de 1994, que teve inicio o mandato da Comissdao Nacional de
Protecdo de Dados Pessoais Informatizados — CNPDPI, cuja independéncia administrativa

foi consagrada pela revisdo constitucional de 1997392,

Com a promulgacdo da Lei 67/98 de 26 de outubro3®3, que transpds a Diretiva
95/46/CE, o leque de atribuicGes e competéncias da Comissdo foi alargado, e seu nome
alterado para Comisséo Nacional de Protecgdo de Dados - CNPD3%4, A Lei n2 58/2019, que
entrou em vigor em 9 de agosto de 201936, adaptou a legislacdo portuguesa ao RGPD,
destacando em seu capitulo segundo a composicdo, independéncia e atribuicdes da

Comissao, como veremos a seguir.

a) Composicdo e autonomia

A CNPD é uma entidade administrativa independente, com poderes de autoridade,
que funciona junto a Assembleia da Republica3%®. Ela é composta de sete membros, todos

com mandatos de cinco anos, renovaveis uma vez3®’,

A independéncia no exercicio das fun¢des e poderes da APD é considerado
“elemento essencial” para uma efetiva protecdo de dados pelo RGPD3%, que também
ressalta a importancia de que seus membros sé sejam exonerados em razao de falta grave,

ou se tiverem deixado de cumprir as obrigacdes exigidas para o exercicio de seus cargos9°.

361 |n: https://www.cnpd.pt/bin/cnpd/historia.htm. Acesso em 11/11/2019.

362 |dem.

363 A Lei 67/98 de 26 de outubro (PORTUGAL. Lei 67/98, de 26 de outubro. Publicada no Didrio da Republica
n.2 247/1998, Série I-A de 1998-10-26) revogou as leis 10/91 e 28/94.

364 Novas atribuicdes foram dadas & CNPD com a publicacdo de leis especificas, como a Lei 69/98
(Posteriormente revogada pela Lei 41/2004, de 18 de Agosto) que transpds a Diretiva de telecomunicagdes
(Diretiva 97/66/CE) e Lei 2/94 de 19 de Fevereiro (dados pessoais relativas ao espaco Schengen) e Lei 68/98,
de 26 de Outubro (Europol). In: https://www.cnpd.pt/bin/cnpd/historia.htm. Acesso em 11/11/2019.

365 PORTUGAL. Lei n.2 58/2019, de 8 de agosto, publicada no Diario da Republica n.2 151/2019, Série | de
2019-08-08.

366 Artigo 4.1 da Lei n.2 58/2019, op. cit.

367 O artigo 5.2 da Lei 58/2019 deixa em aberto a composi¢io e funcionamento da CNDP: “A composicdo, o
modo de designagdo e o estatuto remuneratério dos membros da CNPD, bem como a respetiva organica e
quadro de pessoal, sdo aprovados por lei da Assembleia da Republica”.

368 Considerando 117 do RGPD, op. cit.

369 53.4 do RGPD, op. cit.
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Os membros da CNPD s3o inamoviveis, exercendo mandatos a termo fixo, que serdo

370 ou incompatibilidade3’!. S3o faltas graves a

perdidos apenas em razao de incapacidade
auséncia, no mesmo ano civil, a trés reunides consecutivas ou seis interpoladas sem motivo
justificado, ou a ndo observancia do sigilo profissional®’2. Deles se requer que n3o
pratiquem atividades, remuneradas ou ndo, incompativeis com o mandato assumido, com

excecdo da atividade de docéncia no ensino superior e de investigacdo3’3.

A independéncia também é resguardada pela dotacdo administrativa e financeira
autébnomas®’4, tendo a lei garantido a CNPD “independéncia na prossecucdo das suas

atribuicdes e no exercicio dos poderes que lhe s3o atribuidos”37>.

Conforme dita o RGPD, os membros da autoridade de controle devem ser
escolhidos por processo definido em lei®’¢, e em razdo de suas habilitacdes, experiéncia e

conhecimentos técnicos, nomeadamente no dominio da protecdo de dados pessoais3””.

A legislacdo portuguesa definiu um método de escolha plural, pelo qual o
presidente e dois vogais sdo eleitos pela Assembleia da Republica; um magistrado judicial,
com mais de 10 anos de carreira, designado pelo Conselho Superior da Magistratura; um
magistrado do Ministério Publico, com mais de 10 anos de carreira, designado pelo

Conselho Superior do Ministério Publico e dois vogais designados pelo Governo3’8.

De acordo com o RGPD, parte da independéncia das autoridades de controle

nacionais estd em ser isenta de influéncias externas ou instrugdes de outrem, inclusive em

370 Além das hipdteses de perda, é previsto o término precoce do mandato em caso de morte ou
impossibilidade fisica permanente ou que ultrapasse o termo do mandato, e a renuncia. In: Artigo 52 da Lei
43/2004, op. cit.

371 Artigo 5.4 da Lei n.2 58/2019, op. cit., assim dispde: “Os membros da CNPD ficam sujeitos ao regime de
incompatibilidades estabelecido para os titulares de altos cargos publicos, ndo podendo, durante o seu
mandato, desempenhar outra atividade, remunerada ou n3do, com excec¢do da atividade de docéncia no
ensino superior e de investiga¢do”.

372 Artigo 7 e 82 da Lei 43/2004, op. cit.

373 Artigo 4.4 da Lei n.2 58/2019, op. cit. Alexandre de Sousa Pinheiro acredita que a disposicdo também deve
se aplicar a atividades desenvolvidas em associacdes ou outro tipo de pessoas coletivas. In: PINHEIRO,
Alexandre Sousa (coord.). op. cit., p.538.

374 artigo 5.2 da Lei n.2 58/2019, op. cit.

375 Idem.

376 Considerando 121 do RGPD, op. cit.

377 Artigo 53 do RGPD, op. cit.

378 para ser membros da CNPD, deve o cidaddo se encontrar em pleno gozo dos seus direitos civis e politicos.
Dados sobre e a atual composi¢cdao da CNPD pode ser encontra no link:
https://www.cnpd.pt/bin/cnpd/composicao.htm
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relacdo ao seu proprio pessoal, que deve ficar sob sua “direcdo exclusiva”3’°. O quadro de
pessoal da CNPD conta com 32 funcdes previstas em ei3®, sendo divididas em servicos de
apoio administrativo, Informacdo e Relagdes Internacionais, Informatica e Inspecao, e setor

381

de processos38?, além de um gabinete de Atendimento ao Publico38?,

A Comissdo funciona em caracter permanente, em Lisboa, e realizada reunides
ordinarias e extraordinarias. As reunides ndo sao publicas, mas o presidente pode, com o
acordo da Comissdo, convidar qualquer pessoa cuja presenca seja considerada util a

participar, salvo na fase deciséria323.

Suas deliberagbes sdao tomadas pela maioria dos membros presentes, tendo o
presidente voto de qualidade3®. Individualmente, poderd o membro da Comiss3o arquivar
as reclamacgdes, queixas e peticdes manifestamente infundadas que lhe tenham sido

distribuidas3®.
b) Fung¢do consultiva

Dentre suas atribuicGes, compete a CNPD aconselhar os drgaos e instituicGes
portuguesas a respeito das medidas legislativas e administrativas relacionadas com o

tratamento de dados pessoais32®.

Segundo o RGPD, a autoridade de controle pode emitir, por iniciativa prdpria ou se
solicitado, pareceres dirigidos aos poderes legislativo ou executivo do Estado-Membro,
bem como a outras instituicdes e organismos, ou ao publico, sobre assuntos relacionados

com a protecdo de dados pessoais®®’. Também deve prestar informacdes aos titulares3,

379 Artigo 52 do RGPD, op. cit.

380 |n: https://www.cnpd.pt/bin/cnpd/QuadroCNPD.pdf. Acesso em 10/07/2019.

381 0 considerando 120 do RGPD afirma que “Deverdo ser dados as autoridades de controlo os recursos
financeiros e humanos, as instalagGes e as infraestruturas necessdrias ao desempenho eficaz das suas
atribuigGes, incluindo as relacionadas com a assisténcia e a cooperagdao mutuas com outras autoridades de
controlo da Unido”.

382 Segundo o artigo 22 da Lei 43/2004: “1- A CNPD disp&e de servicos de apoio préprios. 2 — Os servigos de
apoio compreendem: Servico Juridico (SJ); b) Servico de Informacdo e RelagGes Internacionais (SIRI); c)
Servico de Informatica e Inspecgdo (Sll); d) Servico de Apoio Administrativo e Financeiro (SAAF)”.

383 Artigo 132 da Lei 43/2004, op. cit.

384 Artigo 152 da Lei 43/2004, op. cit.

385 Artigo 17.4 da Lei 43/2004, op. cit.

386 Art. 57.1 — ¢, do RGPD, op. cit., e artigo 6.1 da Lei n.2 58/2019, op. cit.

387 Art. 58: 3, d, do RGPD, op. cit.

388 Art. 57.1, e, do RGPD, op. cit.
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A Lei 58/2019 conferiu a CNPD a atribuicdo de se pronunciar, a titulo ndo
vinculativo, sobre as medidas legais e demais instrumentos juridicos relativos a protegao
de dados pessoais®®®. Uma andlise numérica aponta a importancia desta funcdo, ja que
foram 59 pareceres emitidos em 20183 e 56 até o dia 13 de novembro de 20193°1, Como
a protecdo de dados é um tema relativamente novo e de contornos, por vezes, nao tao
bem definidos, esta funcdo de orientagdo sobre a compatibilidade de lei, projeto de lei ou

politica publica é indispensdvel para o sucesso do regime.

Outra funcdo consultiva prevista no RGPD solicita da APD a elaboracao de cldusulas

392 393

contratuais-tipo>?4, uma lista de exigéncias para as avaliagdes de impacto>"° e orientagbes
sobre operacdes onde os responsaveis ndo identificaram ou atenuaram suficientemente
potenciais riscos3?4. A CNPD, complementarmente, publica em seu website, além da lista
de tratamentos sujeitos ou ndo a avaliacdo de impacto®?>, critérios do que entende como

“elevado risco”3%.

Durante o intersticio da entrada em vigor do RGPD e a publica¢do da Lei 58/2019,
em que a Lei 67/98 continuou a vigorar, a CNPD emitiu diversos posicionamentos sobre a
compatibilidade dos normativos, como a substituicio de autorizacdes prévias3®’ pelas
avaliacbes de impacto; e a necessidade de as empresas revisarem se o consentimento
obtido foi expresso e necessario para o objeto do contrato, ja que, diante da negativa, nova

autorizacdo seria indispensavel3%,

Nota-se que a fungao consultiva pode e deve ser exercida de forma simples e direta.

A CNPD utiliza recurso ja conhecido, mas bastante eficaz: “perguntas frequentes”. E uma

389 Tanto no nivel interno, como no europeu e internacional. Artigo 6.2, 1, a da Lei 58/2019, op. cit.
3%0In:https://www.cnpd.pt/bin/decisoes/decisoes.asp?primeira_escolha=2018&segunda escolha=40.
Acesso em 10/07/2019.

33 n:https://www.cnpd.pt/bin/decisoes/decisoes.asp?primeira_escolha=20198&segunda_escolha=40.
Acesso em 13/11/2019.

392 Estas cldusulas sdo utilizadas nos casos de subcontratacio e transferéncia de dados para um pais terceiro
ou organizac¢do internacional. In: Art. 57.1, j, do RGPD, op. cit.

393 Art. 57.1, k, do RGPD, op. cit.

3% Art. 57.1 — | do RGPD, op. cit. Prevé o artigo 36 do mesmo Regulamento que deve o responsével pelo
tratamento consultar a autoridade de controle antes de proceder ao tratamento quando a avalia¢cdo de
impacto indicar elevado risco. Quando a autoridade considerar que o responsavel pelo tratamento ndo tiver
identificado ou atenuado suficientemente os riscos, devera dar orientagdes, por escrito, ao responsavel.

3% 0 que n3o impede sua realiza¢3o por iniciativa dos responsaveis. In: art. 7 da Lei 58/2019, op. cit.

3% Artigo 6.1, ¢, da Lei 58/2019, op. cit.

397 Lei 67/98, op. cit., artigo 22.

398 artigo 132 do RGPD, op. cit.
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ferramenta que permite consulta rapida dos interessados, ajudando a prevenir casos de
descumprimento da Lei por desconhecimento ou duvidas. Uma das respostas da CNPD
deixa claro que é dispensado o consentimento dos trabalhadores no dmbito da gestdo
administrativa ou de processamento de remuneragdes, jd que se trata de execu¢dao do

contrato de trabalho3°°.

Em uma esfera mais formal, a CNPD emite diretrizes/delibera¢Ges para orientar os
responsaveis sobre diferentes questdes?®. Um exemplo interessante é a disponibilizacdo
de dados de alunos em websites de estabelecimentos de ensino. A pratica vem se tornando
usual, pois permite contato mais direto, célere e econdémico entre escola e sociedade. No
entanto, pode afetar direitos, liberdades e garantias dos titulares, especialmente de

criangas?®l,

Nesta feita, a CNPD emitiu orientacdo, em 2016, para que estes dados fossem
armazenados em dreas reservadas, e as informagdes separadas de acordo com a
finalidade®®. Asseverou que o consentimento era necessario para recolha de imagens, e

mesmo assim, deveria ser avaliado os riscos/impactos de sua disponibilizagdo*®.

Em 2018, o tema voltou a ser debatido na Comissdo?®, mas sob a perspectiva da
disponibilizacdo de informacdo pessoal de estudantes, professores e servidores de

estabelecimentos de ensino*®.

3%9 Sobre este ponto, lembra a Comissdo que “o consentimento dos trabalhadores n3o é de uma maneira
geral considerado valido, pois raramente podera ser dado em condi¢bes de liberdade, atendendo ao
desequilibrio entre as partes”. https://www.cnpd.pt/bin/fags/fags.htm. Acesso em 10/07/2019.

400 A CNPD tem importante papel no que tange a orientar ao pubico sobre o tratamento de dados pessoais,
sejam os titulares deste direito ou as entidades que tratam estes dados. Até 2017, ou seja, anteriormente a
entrada em vigor do RPGD, emitiu orientagdes sobre: Saude; Trabalho; Acesso a dados pessoais; Educagdo;
Informacdo de crédito; Fluxos internacionais; Videovigilancia; Marketing politico e eleitores; Novas
tecnologias; Dados Manuais e Telecomunicagdes.

401l|n: www.cnpd.pt/bin/orientacoes/DEL_1495 2016 _dados_alunos_Internet.pdf, acesso em 10/07/2019.
402 politicas como: mecanismos de autentica¢io; gest3o de utilizadores e de atribuicdo de perfis que garantam
a confidencialidade das transmissdes de dados e o registo dos acessos (logs).

403 | embrando que se deve aplicar sempre o principio do interesse superior das criancas.

In: https://www.cnpd.pt/bin/orientacoes/DEL_1495 2016 _dados_alunos_Internet.pdf

4041 n:https://www.cnpd.pt/bin/decisoes/Diretrizes/Diretriz 1 2018 disponibilizacao_dados on-
line_instituicoes_ensino_superior.pdf. Acesso em 10/07/2019.

405 Diante da Lei de Acesso a Informacdo brasileira, e da politica adotada desde entdo de ampla
disponibilizacdo dos dados pessoais de servidores e daqueles que, de alguma forma, recebem recursos
publicos, o tema se apresenta de especial interesse para o nosso objeto de pesquisa.
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Inicialmente, aponta a CNPD que se trata de um equilibrio de interesses entre o

principio da transparéncia e da minimizacdo de dados pessoais*®

, Cuja conciliagdo impde
a opcdo “pela divulgacdo agregada ou anonimizada”*®’. Ou seja, ndo se deve deixar de
promover ampla transparéncia, especialmente quando ha recursos publicos envolvidos,
pois a gestao financeira do Estado deve passar pelo controle social, mas ela deve ser

executada de forma a minimizar riscos e restrigdes de direitos dos titulares.

Como exemplo, somente devem ser disponibilizadas on-line as informacdes (como
nome e contatos) dos principais 6rgdos dirigentes da organizacdo, e dos servicos de
atendimento ao publico (v.g., secretaria, biblioteca). Os dados dos demais docentes e

servidores deve ser reservado aos estudantes e funciondrios da instituicdo*°2,

Pelo mesmo argumento, expde que as decisdes sancionatdrias ndo devem ser
tornadas publicas, ja que nem a fungdo punitiva, nem a fungdo pedagdgica/preventiva da
medida disciplinar parecem exigir mais do que a aplicacao da sancao e a sua notificacao ao
destinatario, sendo certo que a divulgacdo implicaria em restricdo desnecessdria e

excessiva do direito a protecdo de dados pessoais*®°.

As duas deliberac¢des acima foram aprovadas em sessdo plendria da Comissao que,

como vimos anteriormente, deve ser realizada por consenso.

Outras deliberagées, como a n.2 923/2016, foi adotada pela Presidente da
Comiss3o, de forma singular®'%, indicando que os empregadores n3o devem facultar aos
solicitadores e agentes de execugao dados pessoais constantes do recibo de vencimento
de seus trabalhadores, mesmo que sejam partes em processo judicial de natureza civil.
Nestes casos, o0 acesso é restrito a informacgdes relativas ao vencimento liquido, iliquido e
penhoras*!!. Desta forma, aplica-se concretamente o principio da minimizacdo dos dados

pessoais, que ndo importa na nega¢ao de compartilhamento diante de uma justificativa

406 Foi promovida ampla consulta publica para entender os diferentes pontos de vista sob as questdes
expostas no parecer.

407 n:https://www.cnpd.pt/bin/decisoes/Diretrizes/Diretriz 1 2018 disponibilizacao_dados on-
line_instituicoes_ensino_superior.pdf

408 1dem.

409 1pidem.

410 |n: https://www.cnpd.pt/bin/orientacoes/DEL 923 2016.pdf. Acesso em 10/07/2019.

411 1dem.
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legal, mas na ponderagdo de direitos, somente sendo informados os dados relevantes para

0 objetivo perseguido.

Duas decisdes recentes da CNPD no ambito interpretativo podem ter grande

impacto no regime de protecao de dados em Portugal.

A primeira, determina que a dispensa de aplicacdo de coimas pelo prazo de trés
anos para as entidades publicas, previstas na Lei 58/2019%?, ndo pode ser dada em
abstrato. Diante de varias solicitacdes, disse a Comissdao que o pedido fundamentado deve
ser requerido somente apds a acusacdo de uma contraordenacao, quando se sopesariam

os interesses e direitos conflitantes na situa¢do concreta®!3.

A segunda, bastante polémica, mas determinante para que o RGPD cumpra sua
funcdo de salvaguardar os direitos do titular e assegurar o primado do direito da Unido
Europeia, trata-se da decisdo de ndo aplicar algumas disposi¢cGes da Lei 58/2019, que,
segundo entende a CNPD, manifestamente restringem, contrariam ou comprometem o

efeito Util e a plena efetividade do RGPD**4,
c) Fungdo de supervisdo

Cumpre também a CNPD o controle e fiscalizagao do cumprimento das disposi¢cdes

legais e regulamentares em matéria de protecdo de dados pessoais no Estado portugués*®>.

Para isso, deve receber e tratar reclamag¢des apresentadas pelos titulares, e realizar

416

investigagGes™®, sancionando casos de incumprimento, sendo que as decisdes de natureza

contraordenacional podem ser arguidas perante os tribunais administrativos*!’.

412 Artigo 44.2 da Lei 58/2019, op. cit.

413 |n: https://www.cnpd.pt/bin/decisoes/Delib/DEL 2019 495.pdf. Acesso em 13/11/2019.

414 530 elas: Artigo 2.2, n2 1 e 2; Artigo 20.2, n2 1; Artigo 23.9; Artigo 28.2, n2 3, alinea a; Artigo 37.2, n2 1,
alineas a), h) e k), e n.2 2; Artigo 38.9, n2 1, alinea b), e n2 2; Artigo 39.2, n2 1 e 3; Artigo 61.2, n2 2 e Artigo
62.2, n2 2. In: https://www.cnpd.pt/bin/decisoes/Delib/DEL 2019 494.pdf. Acesso em 13/11/2019.

415 Artigo 5.4 e 6.1 b. da Lei 58/2019, op. cit.

416 Considerando 122 do RGPD, op. cit.

417 Artigo 34.2 da Lei 58/2019, op. cit.
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Em Portugal, o titular pode fazer cumprir os seus direitos na esfera

administrativa*8

, sem prejuizo de apresentacdo de queixa a CNPD*'9, por meio de tutela
petitéria ou impugnatéria, ou por meio da responsabilidade civil que decorre do
tratamento ilicito de dados ou outras viola¢des ao RGPD e a lei 58/20194%°,

A CNPD ja concluiu um caso de contraordenacdo em que foi o préprio titular que

421 'sob a alegacdo de que o responsavel deixou de fornecer copia de duas

realizou queixa
ligacGes entre as partes, tendo apagado a primeira delas diante da intercorréncia do prazo

de 90 dias desde sua gravacao.

A empresa alegou que ndo havia conseguido identificar o solicitante como titular
no tempo oportuno, mas, durante a instrucdo processual, a CNPD teve acesso a copia de
um e-mail do encarregado em que o responsdvel instruia a que cépias de ligacao telefonica
somente fossem oferecidas mediante ordem judicial ou pedido de um organismo oficial.

Uma multa de 20.000 euros foi aplicada pela violagdo do artigo 152, n® 1422,

Em regra, as deliberacdes da CNPD nos casos de contraordenacdo sao publicadas
sem citar o nome das partes. Nada obstante, a Lei portuguesa faculta, nos casos de crime
ou coima superior a € 100.000, que se dé publicidade a condenacdo no Portal do Cidadao,
com a identificacdo do agente, os elementos da infracdo e as sangdes, por periodo ndo

inferior a 90 dias*23.

418 Djz o artigo 32 da Lei 58/2019: “Sem prejuizo do direito de apresentacdo de queixa a CNPD, qualquer
pessoa pode recorrer a meios de tutela administrativa, designadamente de cariz petitério ou impugnatério,
para garantir o cumprimento das disposicOes legais em matéria de protecdo de dados pessoais, nos termos
previstos no Codigo do Procedimento Administrativo”.

419 Artigo 35 da Lei 58/2019: “Sem prejuizo da observancia das regras relativas ao patrocinio judicidrio, o
titular dos dados tem o direito de mandatar um organismo, uma organizagdo ou uma associagao sem fins
lucrativos constituida em conformidade com o direito nacional, cujos fins estatutarios sejam de interesse
publico e cuja atividade abranja a defesa dos direitos, liberdades e garantias do titular dos dados quanto a
protecdo de dados pessoais para, em seu nome, exercer os direitos previstos nos artigos 77.2, 78.2, 79.2 e
82.2 do RGPD".

420 Artigo 33.2 da Lei 58/2019, op. cit.

421 processo 2018/10778, cuja decisdo esta disponivel em:
https://www.cnpd.pt/bin/decisoes/decisoes.asp?primeira_escolha=2019&segunda_escolha=20.

422 Artigo 152 do RGPD, op. cit.: “Direito de acesso do titular dos dados: 1. O titular dos dados tem o direito
de obter do responsdvel pelo tratamento a confirmagdo de que os dados pessoais que Ihe digam respeito sdao
ou n3o objeto de tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais (...)".

423 Artigo 56 da Lei 58/2019, op. cit.
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Assim como no RGPD*?%, a lei portuguesa dividiu as violagdes em duas categorias. O

425 como a n3o observancia dolosa dos

artigo 372 trata das contraordenag¢®es muito graves
principios do RGDP e tratamentos sem consentimento ou outra base legal. O artigo 382
trata das contraordenacgdGes graves, que sao aplicadas para violagdes de medidas técnicas

e organizativas®?®.

Dentre as disposi¢Ges da Lei 58/2019 questionadas pela CNPD, conforme vimos no
tépico acima, trés tratam de contraordenacdes. A primeira vincula a ndo observancia dos
principios do RGPD a uma atividade dolosa, o que contraria o disposto no préprio RGPD,
artigo 83, que ndo diferencia dolo e culpa para que haja uma violagao, sendo a intengao do

responsavel levada em conta apenas para fins de quantificacdo da penalidade.

A segunda se refere ao enquadramento do incumprimento das decisdes da CNPD
na moldura mais gravosa, sendo que no RGPD seria ele sancionado na moldura menos
gravosa. A terceira traz relativizacdo do valor das san¢des de acordo com a dimensao e

natureza da pessoa coletiva, ou pelo fato de se tratar de uma pessoa singular®?’.

Em todos os trés casos, entende a CNPD que ndo poderia o legislador nacional
modificar o RGPD, que pretende uniformizar as regras de protecdo de dados no ambito

europeu, ndo podendo a lei nacional reduzir ou mudar sua aplicabilidade?®?2.

424 0 artigo 83 do RGPD estabelece duas categorias de viola¢3o, sujeitas a multas de até 10 milh&es de euros
ou 2% do volume de negdcios anual a nivel mundial para os casos considerados menos graves e até 20 milhdes
de euros ou 4% do volume de negdcios na categoria considerada mais gravosa.

425 530 elas: inobservancia dolosa dos principios do artigo 5.2 do RGDP ; tratamentos sem base em
consentimento ou outra condi¢do de legitimidade (artigo 6.2 do RGPD); incumprimento das regras de
consentimento (artigo 7.2 do RGPD) , de dados sensiveis (artigo 9.2 do RGPD) ou relacionados com
condenacgdes penais e infragdes (artigo 10.2 do RGPD); que exijam pagamento (a exce¢do dos infundados ou
excessivos, nomeadamente de carater repetitivo, em que o responsdavel pode cobrar taxa razoavel para cobrir
custos administrativos ); ndo prestacdo de informacédo sobre as finalidades, destinatarios ou direito de retirar
o consentimento (artigos 13.2 e 14.2 do RGPD); ndo permitir, ndo assegurar ou dificultar o exercicio de direitos
(artigos 15.2.2 18.2 e 19.2 2 22.2 do RGPD); violagdo dos requisitos de transferéncia internacional (artigos 44.2
a49.2 do RGPD); incumprimento das decisdes da autoridade de controlo ou recusa da colaboragao e violagdo
das regras de pessoal da CNPD.

426 Como a prote¢do de dados desde a concecdo e por defeito; violacdes nos casos de subcontratacio;
designacdo e garantias do encarregado de protecdo de dados e questdes relativas a cddigos de conduta e
utilizacdo de selos ou marcas. In: Artigo 38 da Lei 58/2019, op. cit.

427 para as contraordenacdes mais graves, o artigo 37.2 cria o seguinte pardmetro para as sancdes: grandes
empresas - entre € 5.000 a € 20 milhGes ou 4% do volume de negdcios anual; PME - de € 2.000 a € 2 milhGes
ou 4% do volume de negdcios anual; e entre € 1.000 a € 500.000 no caso de pessoas singulares. Para as
contraordenagdes graves, o artigo 38.2 prevé: de €2500 a € 10 000 000 ou 2% do volume de negdcios anual
para grandes empresas; de € 1000 a € 1 000 000 ou 2% do volume de negdcios para PME e entre € 500 a €
250 000, no caso de pessoas singulares. In: Lei 58/2019, op. cit.

428 A n30 ser em casos em que o préprio RGPD disponha que poderd o Estado-Membro editais tais regras.
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Como regra geral, deve a CNPD utilizar os critérios do artigo 839, 1, a-k do RGPD
para avaliar a gravidade da infracdo e determinar o valor das san¢Ges de forma
individualizada®?®. Vejamos um caso concreto apreciado em 9 de outubro de 2018, que
tratou de falha na concepg¢ao de sistemas de informagao em estabelecimentos médico-

hospitalares.

A Comissao, inicialmente, invalidou o argumento da dificuldade de se determinar a
priori o tipo de informacado necessdria para cada perfil de acesso, estabelecendo que houve
dolo eventual na conduta, ja que a entidade sabia das limitacdes de seu sistema. Como
fator agravante, foi constatado descumprimento de medidas de seguranc¢a (auditoria
fiavel), e o alto risco do tratamento (dados de saude), cujo dano potencial alcangou varias
dezenas de milhares de titulares. Como fator atenuante, reconheceu-se que o
monitoramento dos /ogs de acesso ndo dependia da arguida, que mitigou os danos desde

a inspecado realizada pela CNPD.

Valorados os critérios, aplicou duas penalidades de 150.000 euros pela pratica das
contraordenagdes do artigo 59, 1, al. ce f; e uma de 100.000 euros pela violagao dos artigos
329, 1, b ed, e artigo 839, 4, a.3, totalizando uma coima de 400.000 euros. Cada violacdo
foi avaliada em relacdo aos critérios do artigo 83 (atenuantes e agravantes), mas recebeu

sancao individualizada, que ficou aquém do limite maximo estabelecido pelo RGPD.

A Lei 58/2019 estabeleceu um critério adicional, para que se considere a situagdo
econdmica da entidade na definicdo do montante da coima. Nao foram detalhados como
estes aspectos devem ser avaliados, mas é um ponto que deve ser destacado, ja que um

balanco deficitario nao deveria justificar pena menor.

A CNPD analisou dois casos relativos a sistemas de videovigilancia sem notificacdo
visivel, encaminhados pela Policia de Seguranca Publica®*°. Em um deles, a empresa alegou
dificuldades financeiras. Contudo, a Comissdo elencou como fatores para determinar o
valor da sancdo: a ilicitude média; ndo se tratar de dados sensiveis; ter sido praticado por

negligéncia; e ndo haver beneficio econémico resultante da pratica.

429 n: https://www.cnpd.pt/bin/decisoes/Delib/20 984 2018.pdf. Acesso em 5/10/2019.
430 Delibera¢3o 2019/207: www.cnpd.pt/bin/decisoes/Delib/DEL 2019 207.pdf.
Deliberacdo 2019/222: www.cnpd.pt/bin/decisoes/Delib/DEL 2019 222.pdf.
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Assim, apesar de ser infragdo punivel com a moldura mais grave prevista no RGPD,
e ndo ter havido notificacdo da prdépria arguida, as multas em ambos os casos foram fixadas
em 2.000 euros. Como a empresa que alegou estar em situacdo econdémica precaria nao

ofereceu qualquer prova a este respeito, ndao houve atenuag¢do do valor da coima.

Em relacdo ao destino das multas, a Lei 58/2019 fixou que 40% seja revertida para
CNPD e os outros 60% para o Estado*3'. No Brasil, se discute se isto poderia representar
um incentivo a aplicacdo de penalidades, jd que o 6rgao poderia, caso necessitasse de

maior financiamento, comprometer, em alguma medida, sua imparcialidade.

E uma discussdo pertinente, porquanto ambas correntes apresentam argumentos
validos. De um lado, poder-se-ia considerar a economia para o Estado, ja que a entidade
passa a ser mantida, ao menos parcialmente, pelos valores que arrecada, crescendo em
estrutura e projetos a medida que sua atuacdo for se ampliando. De outro, a dependéncia
de recursos casuisticos pode afetar a estrutura basica do érgdo, na auséncia de viola¢des
ou penalidades, além do ja citado incentivo, mesmo que de forma implicita, a aplicacdo de

sanc¢des (maiores).

Por fim, um dos pontos mais criticos em relagdo a nova Lei portuguesa foi a opgao
de que o processamento de fato que for, ao mesmo tempo, crime e contraordenacao, seja
realizado pela autoridade criminal - Ministério Publico. Se trata de um possivel
esvaziamento das competéncias da CNPD, uma vez que constitui crime diferentes atos de
violagdo previstos no RGPD, como o uso incompativel com a finalidade da recolha; o acesso
indevido e o desvio, a viciacdo, insercdo falsa e a destruicdao de dados; além do dever de

sigilo*32,

Entendemos que a disposicdo contraria o RGPD, ja que ele afirma que nos casos de
violagdo cabera reclamacdo a autoridade de controle, cuja atuacao serd independente.
Ainda, parece-nos que uma entidade especializada na protecdo de dados pode estar mais
apta a responder aos desafios tecnoldgicos que perpassam a questao, e fornecer resposta

mais rapida do que um procedimento criminal.

431 Artigo 42.2 da Lei 58/2019, op. cit.
432 Os crimes estdo elencados na Secdo Ill da Lei 58/2019, op. cit.
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O melhor seria manter os dois érgdaos atuando de forma harmoénica, segundo o
principio da independéncia das instancias. Caberia a CNPD investigar as violagdes e atuar
dentro de suas competéncias administrativas, enviando sua andlise, conclusdes e provas

obtidas ao Ministério Publico, quando haja suspeita de atividade criminosa*®.
d) Fungdo de promocgdo/aperfeicoamento

Chamamos de funcdo de cooperacdo, promocao ou aperfeicoamento todas as
acOes da autoridade de controle que visam sensibilizar o publico para riscos, regras,
garantias e direitos associados ao tratamento de dados pessoais***, bem como as
atividades de orientacdo e aprovacdo de cddigos de conduta*®®> e demais medidas para
efeitos de comprovacdo da conformidade das operacdes de tratamento com o regime de

protecdo de dados*3®.

Como estudamos no capitulo dois, as atividades de certificacdo e de aprovagao de
codigos de conduta ndo estdo previstas na Lei brasileira (LGPD), e por isso ndo iremos nos
aprofundar neste estudo. O mesmo vale para os deveres de colaboragao da CNPD para com

os 6rgaos e entidades europeus e demais APDs.

Contudo, gostariamos de ressaltar que a Lei 58/2019 previu, em seu artigo 82, um
dever de colaboracao das entidades publicas e privadas para com a CNPD, facultando-lhe
as informacdes solicitadas no exercicio das suas atribuicdes e competéncias, especialmente
em relagdo ao exame de sistemas informaticos e ficheiros de dados pessoais, bem como

toda a documentac3o relativa ao tratamento e transmissdo de dados*®’.

As campanhas educativas e de cooperagdo com outros 6rgaos sao informadas pela
CNPD nos seus planos de atividades anuais. Sem embargo, os documentos ndo trazem

detalhes que permitam exame mais aprofundado. Mas, ressalta-se que a Comissdo

433 A Lei 58/2019, manteve como atribui¢des da CNPD intervir em processos judiciais no caso de viola¢des a
protecdo de dados e denunciar ao Ministério Publico as infracdes penais de que tiver conhecimento no
exercicio de suas fungdes, bem como praticar atos cautelares para assegurar os meios de prova.

434 Considerando 122 do RGPD, op. cit.

435 Nos termos do artigo 40.5 do RGPD, op. cit.

436 A lei 58/2019, op. cit., definiu como autoridade competente para a acreditacdo dos organismos de
certificacdo em matéria de protecdo de dados é o Instituto Portugués de Acreditacéo - IPAC, I.P. (art. 14,1).
437 Artigo 8.2 da Lei 58/2019, op. cit.
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organiza, desde 2015, a Revista Forum, que busca ampliar conhecimentos sobre

privacidade e protecao de dados.

3.3. Autoridade brasileira de protecao de dados

Antes mesmo de sua entrada em vigor, a LGPD ja passou por duas revisoes,
majoritariamente baseadas no arranjo institucional da Autoridade Nacional de Prote¢ao de
Dados (ANPD). A versdo aprovada inicialmente no Congresso Nacional, criava uma entidade
com natureza de autarquia especial, vinculada ao Ministério da Justica, que gozaria de
independéncia administrativa e técnica, com mandato a termo fixo para os dirigentes e

autonomia financeira.

No entanto, a Lei possuia vicio de iniciativa, ja que a Constituicdo Federal, em seu
artigo 61, §1°, ll, afirma que sdo de iniciativa privativa do Presidente da Republica as leis
que disponham sobre a criacdo, estruturacdo e atribuicdes dos érgaos da administracao
publica e seus cargos e fungdes. Ainda, ndo poderia o projeto de lei ter criado gastos ndo

previstos no orgamento.

O Presidente poderia ter mantido a estrutura da ANPD por Medida Proviséria
(sanando o vicio de iniciativa), mas preferiu modifica-1a**®. Em 27 de dezembro de 2018, foi
editada a Medida Provisdria n° 869, que trouxe novo formato para a ANPD*3°, tendo alguns

de seus pontos sido revisados na alterac3o de 8 de julho de 2019440,

3.3.1. Composicao e autonomia

a) Estrutura atual da ANPD

Avers3o atual da LGPD dispde que a ANPD serd criada sem aumento de despesas**?,

e integrara a Presidéncia da Republica. Sua natureza juridica é transitdria, pois podera ser
submetida ao regime autarquico especial em até dois anos da entrada em vigor de sua

estrutura regimental. Por enquanto, o érgao maximo da Autoridade é o Conselho Diretor,

438 Em 14 de agosto de 2018, foram vetados os artigos 55 a 59 da LGPD, que organizavam a ANPD e o Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade.

439 A titulo de informacdo, uma medida provisdria tem aplicacdo imediata, mas depende de aprovacdo do
Congresso Nacional para se transformar definitivamente em lei.

440 Redacdo dada pela Lei n2 13.853, de 2019, op. cit.

441 Segundo o artigo 55, § 32 da Lei 13.709/2018, op. cit., o provimento dos cargos e das fun¢des necessarios
acriacdo e a atuacdo da ANPD esta condicionado a expressa autorizacgdo fisica e financeira na lei orcamentaria
anual e a permissdo na lei de diretrizes orcamentarias.
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com 5 integrantes, sendo um diretor-presidente®*2. Os membros serdo escolhidos pelo

Presidente da Republica e nomeados apds aprovagao do Senado Federal.

Os diretores serdo selecionados dentre brasileiros que tenham reputacao ilibada,
nivel superior de educagao e “elevado conceito no campo de especialidade dos cargos para
0s quais serdo nomeados”*3. O mandato é de quatro anos, salvo para as primeiras

nomeacdes (duracdo varidvel de dois a seis anos)**4.

A perda do cargo sé poderd ocorrer por renuncia, condenacao judicial transitada
em julgado, ou pena de demissdo decorrente de processo administrativo disciplinar. Aos
membros do Conselho Diretor se aplica a lei de conflito de interesses, que exige sigilo
profissional e impede a prestacao de servico para pessoas ou entidades com quem tenha
estabelecido relacionamento relevante em razao de suas atividades publicas, mesmo apds

o término do mandato**°, sob pena de caracterizacdo de improbidade administrativa®4®.

Além do Conselho Diretor, a ANDP serd formada pelo Conselho Nacional de
Protecdo de Dados Pessoais e Privacidade e por unidades especializadas**’. A estrutura
regimental serd disposta por ato do Presidente da Republica, por meio de remanejamento

de cargos e func¢des de outros 6rgdos do Poder Executivo Federal**8,

b) Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade (CNPDP)

O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDP), cuja
intengdo é promover debates multisetoriais, inspirados no Comité Gestor da Internet, foi

previsto em todas as versdes da LGPD.

Ele serd composto de vinte e trés representantes, escolhidos da seguinte forma:

cinco do Poder Executivo federal; um do Senado Federal; um da Camara dos Deputados;

442 Os diretores ocupardo cargo em comissdo do Grupo-Direcdo e Assessoramento Superiores - DAS, no
minimo, de nivel 5, nomeando eles mesmos os demais cargos.

443 Artigo 55 D, §29, da Lei 13.709/2018, op. cit.

444 Artigo 55 D, § 32 e 42, da Lei 13.709/2018, op. cit.

445 Excepcionalmente, a prestacdo do servico pode ser autorizada pela Comissdo de Etica Publica ou pela
Controladoria-Geral da Unido.

446 BRASIL. Lein2 12.813, de 16 de maio de 2013.

Disponivel em: http://www.planalto.gov.br/ccivil 03/ at02011-2014/2013/lei/112813.htm.

47 As unidades especializadas sdo: assessoramento juridico préprio, corregedoria, ouvidoria, unidade
administrativa e unidades especializadas a serem definidas.

448 Até que o remanejamento de cargos seja efetivado, a APD receberd apoio técnico e administrativo da Casa
Civil. In: Artigo 55 G, §19, da Lei 13.709/2018, op. cit.
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um do Conselho Nacional de Justica e outro do Conselho Nacional do Ministério Publico;
um do Comité Gestor da Internet; trés de entidades da sociedade civil; trés de instituicdes
cientificas, tecnoldgicas e de inovacao; trés de confederacdes sindicais representativas das
categorias econdmicas do setor produtivo; dois de entidades representativas do setor
empresarial relacionado a area de tratamento de dados pessoais; e dois de entidades

representativas do setor laboral.

Todos serao designados por ato do Presidente da Republica, permitida a delegacdo,
sendo os representantes de entidades privadas indicados na forma de regulamento, que

ainda sera elaborado.

O CNPDP podera propor diretrizes estratégicas para a elaboracdo da Politica
Nacional de Protecdo de Dados Pessoais e Privacidade, publicando anualmente relatérios
de avaliacdo sobre sua execucdo, e fornecer subsidios para a atuacdo da ANPD, sugerindo
a e elaacgdes e estratégias. Podera também elaborar estudos e realizar debates e audiéncias

publicas, além de disseminar conhecimentos, o que também sdo funcdes da ANPD.

Sob nosso ponto de vista, a criagdo do Conselho foi uma escolha infeliz do legislador,
jd que a interacdo entre poder publico e sociedade pode ser pensada de forma mais
democratica e aberta, como por meio de consultas e audiéncias publicas, pesquisas de

opinido, atividades de ouvidoria e demais mecanismos de controle social.

Além disso, os representantes do Conselho que ndo sdo servidores publicos,
representam categorias que ndo refletem a protecdo dos direitos e liberdades
fundamentais do titular, s6 estando representadas as categorias econdmicas, sujeitas a

fiscalizacdo e controle pela ANPD.

Neste aspecto, nota técnica elaborada no ambito do Ministério da Justiga, afirma
que haveria disparidade de representacdo**’, o que aliado ao fato de que a participacdo do
Conselho ndo é remunerada, poderia gerar risco de captura do 6rgdo por interesses
privados. E, se assim fosse, a ANPD poderia passar a servir a duas finalidades basicas:

“instituir barreiras de mercado a novos entrantes e legitimar formalmente retornos

449 seriam 10 representantes do governo contra 12 da sociedade civil, além do integrante do Comité Gestor
da Internet no Brasil, que podera ou ndao ser um membro do governo. Ainda, nada impede que o governo
indique pessoas que atuam na iniciativa privada, o que ja ocorreu em uma nomeacao do Poder Legislativo
(que se antecipou a entrada em vigor do Conselho).
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econdmicos acima do que seria vidvel no mercado privado”4*°. Sugerem, pois, que a

composicdo seja alterada para equilibrar interesses***.

Percebemos, contudo, que existe ainda o risco de institucionalizacdo de um férum
politico, que poderia exercer lobby ou influéncia indevida no Poder Publico, e afetar o
trabalho técnico e independente da ANPD. A comparacao com o Comité Gestor da Internet
nado é apropriada, ja que a internet é um espaco aberto e interdisciplinar, e ndo um 6rgao

de controle, que lida com casos concretos e tem poder de policia (autoridade).

O Conselho também aumenta os custos de manutencdao da ANPD, o que ndo se
justifica em um cenario politico e econdmico que esta envidando esforcos para reduzir o
tamanho do Estado. Mesmo que os cargos de conselheiro ndo sejam remunerados, eles
precisardo de espaco fisico e corpo técnico/administrativo auxiliar para realizar suas

funcgdes e atividades.

Ademais, a burocracia necessdria para reunir um grupo tdo eclético deve ser
considerada. Por fim, ndo se previu sujeicao dos conselheiros a lei de conflito de interesses,
o que reforca que a plataforma seja usada para negociacao de contratos e servigos (barreira
de mercado), além do perigo de vazamento de informacdes sensiveis**2. Melhor seria,

portanto, a extincdo do CNPDP, a fim de garantir isencao e independéncia da ANPD.

450 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Nota técnica n.2 4/2019/gab-senacon/senacon/mij,
Processo n? 08012.001058/2019-61.

41 Eis a sugestdo da nota: O CNPDP serd composto por 23 representantes, titulares suplentes, dos seguintes
orgdos: | - seis do Poder Executivo federal, sendo dois representantes obrigatoriamente do Ministério da
Justica e Seguranga Publica; Il - um do Senado Federal; Ill - um da Camara dos Deputados; IV - um do Conselho
Nacional de Justica; V - um do Conselho Nacional do Ministério Publico; VI - um do Comité Gestor da Internet
no Brasil; VIl — quatro trés de entidades da sociedade civil com atuagdo comprovada em protecédo de dados
pessoais; VIII - quatro de instituicdes cientificas, tecnoldgicas e de inovacdo; e IX - quatro trés de entidades
representativas do setor empresarial relacionado a area de tratamento de dados pessoais; X - dois de
entidades de defesa do consumidor.”

452 Sem citar fontes ou nomes, sob pena de incorrer em exposicdo indevida de dados pessoais, ha advogados
utilizando o apontamento de um sécio/parceiro para compor o Conselho como validagdo de seus servigos
advocaticios e expertise da sociedade empresarial. Confirma-se, portanto, o receio de que o CNPDP seja
usado para fins indevidos, onde os riscos ultrapassam os possiveis beneficios.
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3.3.2. Fungdes e competéncias

a) Fungdo consultiva

As funcdes e competéncias da ANPD estdo previstas em um Unico artigo, 55-J, que
tem vinte e quatro incisos e seis paragrafos. Entre elas esta zelar pela protecao dos dados

pessoais e pela observancia dos segredos comercial e industrial*>3.

Ao contrario do que vimos no RGPD e na legislagcdo portuguesa, o papel consultivo
da ANPD é reduzido, sendo a ela reservado apenas fungGes propositivas/regulamentares,
como: a elaboracdo de diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e
da Privacidade; formas de publicidade sobre operagbes de tratamento; edicdo de
regulamentos e procedimentos, bem como relatérios de impacto para tratamentos de alto
risco; e edicdo de normas, orientagdes e procedimentos simplificados e diferenciados para

pequenas empresas, startups ou empresas de inovagao.

Nada é mencionado a respeito de uma verdadeira fun¢do consultiva onde a ANPD
pudesse auxiliar na andlise de leis ou projetos de leis que versem ou impactem na protecao
de dados ou responder questionamentos de outros drgdos publicos para auxilid-los a se
adequar ao novo regramento juridico. Ela tem, entretanto, poder para deliberar, na esfera

administrativa, em carater terminativo, sobre a interpretacdo da LGPD**.

Logo, a escolha dos membros da Comissdao se mostra de especial importancia, pois
pior do que possiveis duvidas sobre a aplicacdo da lei, é ter orientacdo dada
vinculativamente por 6rgao com reduzida capacidade técnica, ou que receba interferéncias
externas. O objetivo da ANPD é, antes de tudo, promover direitos e liberdades

fundamentais, e esta missao deve balizar a escolha e nomeacao de seus membros.

Vale mencionar que quaisquer normas editadas pela ANPD devem ser precedidas
de consulta e/ou audiéncia publicas, bem como de analises de impacto regulatério. Duas
guestdes podem ser levantadas: a primeira diz respeito a funcdo do CNPDP, que nos parece
dispensavel diante da obrigatoriedade de a Autoridade realizar consultas e audiéncias

publicas, ja que esta seria uma das principais competéncias do Conselho**°. Segundo, ndo

453 Como ja mencionado, a LGPD tem preocupacio especial com os segredos comercial e industrial, que sdo
mencionados 11 vezes em seu texto, sendo 3 delas no artigo que trata das fungGes da ANPD.

434 Artigo 55 J, XX, da Lei 13.709/2018, op. cit.

455 A duplicidade da realizac3o destes eventos aumentaria custos e tempo para a publicacio de normas.
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acreditamos que todas as normativas a serem criadas pela ANPD carecem destas atividades
de consulta, como no caso de simples regulamentos para o funcionamento interno da

entidade.

b) Fun¢do de supervisdo

As fungdes de fiscalizacdo e aplicagdo de sang¢Bes da ANPD sdo similares ao
estudado no dambito portugués. A Autoridade podera, diante de caso de descumprimento,
aplicar as penalidades previstas em lei, em processo administrativo que assegure o

contraditério, a ampla defesa e o direito de recurso®®.

Cabera a ANPD apreciar peti¢cdes de titulares quando o controlador ndo houver
solucionado as reclamacgdes no prazo estabelecido, por meio de mecanismos simplificados,
inclusive por meio eletrénico®’. Reclamac¢des semelhantes poderdo ser analisadas de

forma agregada, para que eventuais providéncias sejam adotadas de forma padronizada®2.

Terd poderes para realizar auditorias e celebrar compromissos com controladores
para eliminar irregularidades, incertezas juridicas ou situagdes contenciosas, devendo
comunicar as autoridades competentes as infracdes penais das quais tiver conhecimento,
e aos orgaos de controle interno o incumprimento por entidades da administracao publica

federal®>°.

A LGPD assevera que a aplicacdo de penalidades as entidades privadas deve
observar o conceito de intervencdo minima previsto no artigo 170 da Constituicdo Federal,
que trata dos principios gerais da atividade econémica, como a valoriza¢do do trabalho e a

livre iniciativa®t0.

Lembramos que ndo ha sangdes financeiras aos érgdos publicos, o que poderia ser
contraproducente no Brasil, ja que eles sdo mantidos pelo Estado. Na pratica, o dinheiro

sairia de uma conta da Unido para possivelmente retornar a essa mesma conta. Por isso, o

436 Artigo 55 J, IV, da Lei 13.709/2018, op. cit.

457 Artigo 55 J, V, da Lei 13.709/2018, op. cit.

458 Artigo 55 J, §69, da Lei 13.709/2018, op. cit.

459 Artigo 55 J, da Lei 13.709/2018, op. cit.

460 Mais especificamente, fala dos seguintes principios: soberania nacional; propriedade privada; funcdo
social da propriedade; livre concorréncia; defesa do consumidor e do meio ambiente; reducdo das
desigualdades regionais e sociais; busca do pleno emprego; e tratamento favorecido para as empresas
brasileiras de capital nacional de pequeno porte.
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ideal seria a responsabilizacdo dos servidores, especialmente no caso de dolo, por meio de
processo administrativo disciplinar, devendo alcangar o dirigente maximo da Instituicdo, a

fim de abranger toda a cadeia de comando.

Caso a ANPD se constitua como um 6rgdo técnico e imparcial, suas decisdes
poderiam ter oportuna funcdo uniformizadora, orientando o implemento da LGPD para
controladores publicos e privados, além de servir como parametro para a revisao judicial,
cujos membros podem carecer do conhecimento especializado que a matéria exige, e

emitir interpretagdes irregulares sobre o tema, causando inseguranga juridica.

c¢) Fungdo de promocgdo/aperfeicoamento

A LGPD deu bastante destaque as atividades de cooperacdo da ANPD. O legislador
elaborou, dentre os poderes da Autoridade, uma série de funcdes para garantir a
disseminacdo de informagdes, demonstrando maior viés para o lado incentivador de

compliance do que para os poderes consultivos ou mesmo punitivos.

A propdsito, a entrada em vigor da estrutura regimental da ANPD deveria ser
prioridade para o governo brasileiro, a fim de que pudesse comecar a disseminar
conhecimentos desde logo. Como o tema ainda é novidade, a transmissdao de materiais
educativos sobre medidas de seguranca e boas praticas, poderia favorecer a

implementacao da lei, desde o inicio, com mais qualidade e seguranca juridica.

Entendemos que o periodo de vacatio legis de dois anos foi antevisto exatamente
para que se promovam estudos sobre praticas nacionais e internacionais sobre padrdes de
seguranca e técnicas de anonimizac¢ao, visando orientar os controladores a planejar suas
atividades; e para disseminar informacdes aos titulares, para que exercam melhor controle

sobre seus proprios dados.

Interessante notar que o RGPD obriga que o tratamento de dados de criancas seja
realizado de forma especial, enquanto na LGPD caberd a ANPD garantir o acesso claro,
simples, acessivel e adequado ao tratamento de dados de idosos, demonstrando
preocupacao com a pouca habilidade desta parcela da populagao brasileira com inovagdes

tecnoldgicas e instrumentos informaticos.
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Ainda dentro das atividades da ANPD, estd a de se articular com autoridades
reguladoras para exercer suas competéncias em setores especificos da atividade
econdmica e governamental de forma coordenada com as autoridades setoriais. Essa
cooperagao entre 6rgaos e agéncias deve promover maior eficiéncia e adequag¢ao da LGPD

com os setores que observam legislacdo especifica.

Para tanto, sugere a Lei que a ANPD mantenha “féorum permanente de
comunicacdo, inclusive por meio de cooperacdo técnica”*®!, com os demais 6rgdos e
entidades da administracdo publica, a fim de facilitar suas competéncias regulatéria,
fiscalizatdria e punitiva. Nao ha previsao legal, infelizmente, para que a ANPD promova o
monitoramento de inovacdes e tecnologias, propondo boas praticas e diretrizes de

protecao de dados.

3.3.3. Andlise comparada e propostas de adequacgao

Analisadas as trés APDs escolhidas para compor este trabalho, vemos, primeiro,
uma diferenca no ambito de atuacdo, uma vez que a Autoridade Europeia para a Protecdo
de Dados tem mandato sobre as instituicGes e érgaos da UE, enquanto a CNPD e ANPD tem
competéncia estatal. A influéncia deste fato na composicdo e atribuicGes é incerta, mas

observa-se que a AEPD apresenta caracteristicas diferentes das autoridades nacionais.

Em relagdo a composicao, a AEPD adota modelo baseado em um comando central
- supervisor e adjunto — contando com suporte técnico especializado (advogados,
especialistas em tecnologia da informacdo e administradores), que atua em institutos com
funcbes determinadas: “supervisdo e aplicacdo”, “politica e consulta” e “tecnologia da
informac3o”. E, pois, uma estrutura que favorece a equipe, e centraliza a tomada de

decisGes a partir do suporte recebido dos peritos.

Por outro lado, a CNPD e a ANPD centralizam sua estrutura nos membros que
compde a entidade — 7 em Portugal e 5 no Brasil - onde prevalecem atributos de
independéncia para os titulares, cujo método de escolha lusitano é plural, enquanto no

caso brasileiro a decisdo cabe ao Presidente da Republica, carecendo de aval do senado.

461 Artigo 55 J, §492, da Lei 13.709/2018, op. cit.
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Poder-se-ia, contudo, ser fortalecida a equipe técnica, em ambos os casos. Na
CNPD, nos parece que falta assessoria especializada, a exemplo dos institutos da AEPD. No
Brasil, o modelo também seria bem-vindo, mas acreditamos que o método de escolha dos
membros poderia ser mais préximo ao de Portugal, favorecendo a pluralidade e mantendo
na composicao magistrados e membros do Ministério Publico. Esta também seria uma
op¢ao para garantir mais diversidade na formacgao da Autoridade, ja que sugerimos que a

criacdo do CNPDP seja revisada.

Falta, ainda, a autoridade brasileira, a autonomia financeira e de pessoal que possui
a CNPD, requisito essencial para salvaguardar a perenidade de suas atividades e dar maior

independéncia técnica ao 6rgao.

Em relacdo as atribuicdes e competéncias das APDs examinadas, vé-se na AEPD
maior preocupacao, ou foco, nos encargos consultivos e de promog¢ao de conhecimentos.
Na esfera opinativa, a AEPD divulga sua posicao sobre diferentes temas, como acordos
internacionais, uso de evidéncias eletronicas em processos, e na prevencdo de fraudes
tributdrias*®?, Do mesmo modo, tem vasta atuacdo na publicacdo de guidelines para
orientar titulares, controladores, APDs e Estados, como no caso de denunciantes de boa-fé

e governanca de tecnologias da informacao.

Adicionalmente, publica manuais, estudos jurisprudenciais e guias de orientagao
sobre protecdo de dados, além de fomentar cursos e conferéncias, realmente cumprindo
com os mandamentos de disseminar informagdes e boas praticas. Por fim, é a Unica das
APDs analisadas que faz controle de novas tecnologias e se manifesta em como elas podem

impactar os direitos dos titulares, dando sugestdes de como mitigar estes riscos.

E, portanto, um centro de referéncia, o que deveria ser almejado por toda as APDs
nacionais, visando, conforme estratégia da AEPD, alterar o paradigma de controle para

consolidar a cultura de accountability para com os direitos fundamentais.

Ainda em relacdo a competéncias, a CNPD tem atuacdo consultiva importante, seja

em relacdo a questionamentos de outros érgdos publicos, seja em relacdo a propostas

462 |n: https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_en, acesso em
27/11/20109.
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legislativas. As posi¢Oes adotadas sao sempre muito técnicas, comedidas, e baseadas nos

direitos dos titulares.

Comparativamente, falta a ANPD atribui¢cdes consultivas, sendo suas missdes mais
focadas no dominio regulamentar e decisdrio (fungao punitiva). E, ainda assim, com sérios
guestionamentos a respeito do foco nos direitos de personalidade, jd que as mencgdes a
questdes econdmicas sdo pronunciadas na LGPD; e ndo ha sangao para érgdos publicos,
apenas previsao de cooperacdo entre autoridades no desempenho de suas fungdes, ndo
necessariamente na protecdo de dados pessoais. Logo, busca-se mais coordenacdo do que

efetividade na salvaguarda de direitos e liberdades dos titulares.

Posto que a estrutura atual da ANPD podera ser revisada em até dois anos de sua
entrada em vigor, acreditamos que seja salutar que estas falhas sejam repensadas no
momento presente. O modelo de autarquia especial, com personalidade juridica de direito
publico, proposta pelo Congresso Nacional, € mais favordvel a independéncia técnica,
financeira e de pessoal do que a proposta do Poder Executivo, que a subordinada

diretamente ao governo, reforcando o poder de vigilancia do Estado.

O distanciamento das maiorias parlamentares e do Poder Executivo pode ajudar as
autoridades administrativas independentes a servirem como “bolsas de neutralidade”463,
0 que é especialmente importante “em matérias em que, por natureza, a decisdao técnica

7464 como é o caso da protecdo de

supera, em ganho para o bem comum, a op¢ao politica
dados. Nao que o formato de autarquia especial garanta, por si s, autonomia. Mesmo os
Orgdos da administracdo indireta passam por processos politicos de escolha de seu
dirigente. Porém, em se tratando de entidade com competéncia técnica, cujo orgamento

para desenvolver politicas publicas é limitado, essa influéncia é reduzida.

Assim, o ideal é que fosse criada uma autarquia a exemplo do Conselho
Administrativo de Defesa Econ6mica — CADE, que, apesar de vinculado ao Ministério da
Justica, atua de forma técnica, investigando e decidindo, em ultima instancia, sobre matéria

concorrencial, além de fomentar e disseminar a cultura da livre concorréncia“®°.

463 PINHEIRO, Alexandre Sousa. op. cit., p. 732.

464 1dem.

465 Em 2019 (até 10/11), o CADE julgou 508 processos, com total de multas aplicadas de RS 781.669.920.In:
http://cadenumeros.cade.gov.br/QvAJAXZfc/opendoc.htm?document=Painel%2FCADE%20em%20N%C3%B
Ameros.qvw&host=QVS%40srv00496774&anonymous=true. Acesso em 10/11/2019.
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Conclusdo

A expressdo “sociedade da informacdo” representa uma tentativa de conceituar a
importancia e o papel da informagdo na sociedade contemporanea, que tem passado por
inumeras transformacdes, como a rdpida evolugdo tecnoldgica, a globalizacdo econdmica

e a mudanca da estrutura capital/trabalho para uma sociedade em rede.

Informacdo e conhecimento - impulsionados e massivamente disponibilizados pelos
novos recursos tecnoldgicos disponiveis - sdao pilares fundamentais nas dinamicas
governamentais, laborais e empresariais. O uso da internet, smartphones, sistemas
computadorizados e de inteligéncia artificial faz com que um nimero de dados cada vez
maior seja recolhido, tratado, conservado e utilizado de diferentes maneiras e pelos mais

diversos atores.

Este aspecto tecnoldgico da sociedade da informagdo amplia sem precedentes a
liberdade humana, mas também gera limitacdes a direitos fundamentais. Entre eles estdo
os dados pessoais, assim consideradas quaisquer informacgdes que identifiquem ou possam
identificar um ser humano. S3o ainda considerados dados pessoais aqueles obtidos por
meio da juncdo de diferentes informagdes que em si ndo personalizam o individuo, mas

gue, combinadas, permitem sua identificacdo.

Assim, para que a protecao de dados pessoais possa ser eficiente, é importante
valorar cada dado isolado, porque o tratamento permite organizar diferentes informacées
para obter um perfil pessoal. Ainda, como sdo danos de dificil reparacdo, se fazem

necessarios mecanismos preventivos e dissuasivos.

Ademais, tem-se um problema de assimetria informacional, onde falta ao titular
conhecimentos — de fatos e de direitos — para participar das escolhas e decisGes sobre o
destino de seus dados. Muitas vezes, ele nem sabe quem os possui, para que sdo usados,

como sao tratados ou se sdo compartilhados.

Este € um dos aspectos principiais trazidos pelo RGPD e pela LGPD, que visam criar
contornos concretos de protecdo aos dados pessoais, tanto na esfera privada como publica,
para que haja reequilibrio na relacgdo juridica e se evitem potenciais danos pelo tratamento
ndo autorizado ou realizado fora dos patamares de seguranca. Tem-se, por conseguinte,

uma estrutura dupla de responsabilidade, onde o titular participa e tem acesso a
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informacgdes sobre o uso de seus dados, e onde os responsaveis pelo tratamento sao

investidos em mecanismos de controle para evitar o pagamento de altas multas.

Esta “dupla responsabilidade” representa uma nova fase da tutela de dados, em
que ndo se proibe o tratamento, mas se requer que ele seja realizado de acordo com
principios de seguranca, lealdade e finalidade. Seria a aplicacdo do modelo proposto por
Stefano Rodota a respeito do direito a privacidade, segundo o qual deixamos de ter uma
estrutura baseada no eixo "pessoa-informacao-segredo"”, e passamos a adotar um modelo

de "pessoa-informagdo-circulagdo-controle"*.

E, na esfera da sociedade da informacao, onde se fala de big data e internet das
coisas, é salutar que se pense em como tutelar a circulacdo de dados e a quem cabe este
controle, ao invés de se pretender proibir o avanco tecnolégico. Contudo, para que isto

seja possivel, sdo necessdrias regras claras e mecanismos de responsabilidade.

E é neste contexto que foram criadas as autoridades de controle, que devem
instrumentalizar a protecdo de direitos e liberdades fundamentais, ndo deixando que
preocupacdes econdmicas ou de seguranca publica se sobreponham (sempre, sem
critérios) a necessdria autodeterminacdo informativa, causando danos a personalidade e

ao nucleo mais intimo do titular.

E um balanco delicado, que exige ponderacdo de direitos e analise técnica, mas de
interesse vital para a efetividade do regime. Caber3, assim, as APDs, regular a “integridade”
do fluxo de informacdes*®’, fomentando uma estrutura de “governanca da privacidade”46®
assente na conciliagao do desenvolvimento tecnoldgico, econdmico e de seguranga estatal
com a protecao da esfera pessoal e do poder de escolha dos individuos. Se faz mister que
a tecnologia ndo se sobreponha aos direitos individuais, transformando a pessoa em um
perfil, objetivando a personalidade e desvinculando-a de sua capacidade, necessidade e

prerrogativa de autodeterminacao.

466 RODATA, Stefano. A vida na sociedade da vigildncia. Tradugdo: Danilo Doneda e Luciana Cabral Doneda.
Rio de Janeiro: Renovar, 2008. p. 17.

467 NISSENBAUM, Helen. Privacy in context. Stanford: Stanford Law Books, 2009, p. 119.

468 BENNET, Colin e RAAB, Charles. The Governance of Privacy. Michigan: The MIT Press, 2006. Ideia contida
no capitulo 8, que discorre sobre os regimes de privacidade.
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